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Aile ve Sosyal Hizmetler Bakanlgimiz;

“toplumun her bir ferdine ulasarak etkin

sosyal hizmet sunumuyla Ulkemizin sosyal
kalkinmasinda oncli kurum olmak” vizyonu
dogrultusunda, bireyden aileye, aileden
topluma uzanan ¢ok genis bir kesimi
kapsayacak  sekilde  sosyal  hizmetleri
ulastirmakta ve sosyal yardimlari sunmaktadir.

Bakanlik olarak sosyal adalet ve sosyal refahin
saglanmasini temin etmek amaciyla basta
kadin, cocuk, engelli ve yaslilarmiz ile sehit
yakini, gazi ve gazi yakinlarimiz olmak Uzere
6zel politika gerektiren vatandaslarimiza
yonelik koruyucu ve 6nleyici programlarimizi

u gﬂl!?\_i

katilmcr anlayisla, adil, arz odakli ve etkin bir sekilde

uygulamaktayiz.

Bakanhgimiz hizmetlerinin gerceklesmesinde emedgi

gecen mesai arkadaslarima tesekkir ederim.

Mahinur OZDEMIR GOKTAS

Aile ve Sosyal Hizmetler Bakani
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Bilgi Nedir?

Bilgi Guvenligini Tehdit Eden Unsurlar

®
Saldiri Turleri

Tehditlere Karsi Onlemler

Kurumlarda Bilgi Giivenligi Onlemleri
Acisindan Personel Yakiumltltkleri

Ekler (Bakanlik Dokimanlar)




Bilgi Nedir?

Bilgi kok itibariyle bilmek kelimesinden gelmektedir. Anlam itibariyle ise insan
aklinin alabilecegi gercek, olgu ve ilkelerin timulne verilen addir. ‘Bilmek’
insanoglunun ¢ok dnem verdigi konulardan biridir.

Hatta bilgiye verilen énem ilk insanlardan itibaren gériilmektedir. insanligin
ilk zamanlarindan itibaren din, felsefe ve ilim alanlarinda bilgi ¢cok kiymetli bir
varlik olmustur.

“Hicbir seyin ytzde birinin milyonda birini bile bilmiyoruz.”
Thomas Edison

GunUmuzde bilgi kelimesi sikga kullanilmasina ragmen kesin bir
tanim yapmak mimkin degildir. Sparrow (2008)" a gore bilgi
gunltk yasamda 6greti, sezgi, his ve yargi gibi kavramlarla ic ice
gecmistir. ingilizcede kullanilan data, information, knowledge
gibi kavramlarinin cogunun karsiliginin dilimizde bilgi olarak
karsilik bulmasi da kafa karigikligini artirmaktadir. Bu terimlerin
karsihigini bilgi piramidi ile anlatmak aradaki farkin anlasiimasina
yardimci olacaktir.

Bilgi Giivenligi ve Farkindalik | Bilgi Teknolojileri Genel Midurligli @

AN
\

Bilgi piramidine bakildiginda bilgiye ulasmanin kolay bir is olmadigi anlasilir. En
alt katmandan yukariya dogru ¢cikmak caba, 6zveri ve calisma gerektirmektedir.
Her bir asama genellikle atlanmadan gecilir ve yukari dogru cikildikca elde
bulunanin miktari azalirken degeri inanilmaz derecede artar.

Bilgiyi kullanarak deger
ve fark yaratmak

Dogru, gergeklendirilmis,
cercevesi belirlenmis

ise yarar
dizenlenmis veriler Enformasyon

istatistikler,
infografikler, RSS



Bilgi gtivenligi, bilgiye erisim yetkisi olan kisilerce, glivenilir ve daima erisilebilir
bir ortamda gonderici ve alici arasinda bozulmadan gtivenli bir sekilde iletiimesi
olarak tanimlanmistir.

Bilgi giivenligi bilginin koruyucusu ve sahibine gore
cesitli sekillerde gruplanabilmektedir.
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Ulusal
Siber
Guvenlik
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Kisisel veri glivenligi , Kisisel Verileri Koruma Kanunu’na gore (KVKK, 2018),
belirli bir kimlige sahip veya kimligi tespit edilebilir gergek kisiye ait her
tlrll veri olarak tanimlanmistir. Bu tanim ¢ercevesinde kisinin kimlik bilgileri,
banka bilgileri, bilgisayarinin ip adresi, elektronik posta adresi, fotografi,
eqgitim bilgileri, parmak izi, saglk bilgileri, kurum sicili, emeklilik bilgileri,
sosyal medyada yazdigi yayimladigi her trli yazi, fotograf, ses ve gorinti
kayitlar vb. veriler kisisel veri olarak kabul edilebilir

Kurumsal bilgi guivenligi, kurumlarin dnceden belirlenmis bilgi varliklari
glvenlik zafiyetlerine gore bu varliklari her tirli tehdit ve saldirilardan
korumak igin gerekli olan gtivenlik altyapilarinin olusturulmasi ve tedbirlerin
alinmasi seklinde tanimlanabilir. Kurumsal bilgi glivenligi, sistem, teknoloji,
insan, egitim gibi pek cok faktorl tek gati altinda topladigr igin yonetilmesi
zor bir sirectir. Bu slrecte guvenlik, sistem ve politikalarin uluslararasi
standartlarda yonetilmesi, yapilandirlmasi ve tim diinyada kurumsal bilgi
guvenliginin standartlastiriimasi yontinde ¢alismalar yapilmaktadir.

Ulusal bilgi guvenligi bir organizasyon ya da kurumun kurumsal bilgi
glvenligi calismalarindan ¢ok daha kapsamli olup kurumsal bilgi
glvenliginin saglanmasindaki gerekliliklerle birlikte uluslararasi isbirligi,
siber suglarla micadele, kamu- 6zel isbirligi, ulusal gtivenlik gibi kavramlari
da blinyesinde toplamaktadir.




10 11
Bilgi Giivenligi ve Farkindalik | Bilgi Teknolojileri Genel Midurligli @

Bu kapsamda, kurumsal bilgilerimizin gizliliginin, butlnligilndn ve Erisilebilirliginin

Amag Kon u korunmasi icin 1ISO27001 Bilgi Glivenligi Yonetim Sistemine uygun olarak ¢alismalarimiz

devam etmektedir.

Bilgi gtivenligi, bilgi sistemlerinin Bilgi glivenligi, bilgiyi gizlilik,
isleyisinin kesintisiz, kaliteli ve batlinlik ve kullanilabilirligine
guvenilir bir sekilde devam yonelik her tirlG saldin ve o Iol® oo g 0o oo o e ofs_Ie
ettirilmesini saglamaktir. tehditlere karsi korumak ve bu Gizlilik Butiinlik Er|§||eb|||r||k
Boylece kurum ve llke imajinin tehditlerin yararlanabilecegi Bilginin yetkisiz Bilginin yetkisiz Bilginin yetkili
zedelenmemesi glivenligin glvenlik aciklarini belirleyerek kisilerin eline kisiler tarafindan kisilerce ulagilabilir ve
saglanmasi ile bilgi varliklarinin onlem almaktir. ilk bakista basit gegmemesidir. degistirilememesidir. kullanilabilir durumda
korunmasi ve yetkisiz kisilerin ve anlasilir goriinse de tehdit ve olmasidir.
erisiminin engellenmesidir. saldirilarin cesitlenmesi, cogalmasi

ve karmasiklagsmasi sebebiyle bilgi
glvenligini saglamak giderek
zorlagmaktadir.

Bilgi Giivenligini

Tehdit Eden Unsurlar Bilgi sistemini gemek
veya aldatmak,
Unsur Turkiye ve Dinyada internet kullanim zayifliklarini kullanmak,
rakamlarina bakildiginda internetin kisilere veya

Bilgi glivenligi Solomon’un bilgi gtvenligi G¢cgeninde anlattigr gibi gizlilik, hayatimizda ne kadar yer aldig sistemlere direkt veya
bitlnlik ve erisilebilirlik olmak Gzere bu U¢ unsurun bilesimi kabul edilmekte anlagiimaktadir. Internet, sagladigi pek dolayli olarak zarar
ve bu Ug unsur lGzerine kurulmaktadir. Bilgi glivenligi denildiginde akla gelen ok kolaylik, rahatlik ve avantajin yan sira vermek, sistemlerin
kendimize ait olan bilginin baskasinin eline gegmemesidir. Aslinda glivenlik cesitli glivenlik sorunlarini da beraberinde stirdurdlebilirligini

getirmektedir. Bu durum kullanicilar igin

sadece bilginin baskasinin eline gegmemesi anlamina gelmez. Givenlik,
bircok risk ortaya cikarmaktadir.

“gizlilik”, “buttnluk” ve “erisilebilirlik” olarak isimlendirilen 3 unsurdan olusur.
Yanda listelenen 3 temel glvenlik 6gesinden herhanai biri zarar gorlrse
PY g g g g
glvenlik zafiyeti olusur.

bozmak, durdurmak,
islemez hale getirmek

Bu riskler saldir, atak veya tehdit olarak gibi kotl amaglarla

adlandirnimaktadir.  Kisaca bilgi veya yapilan eylemler
bilgisayar glvenliginde kotd niyetli kisiler saldiri veya atak olarak
tarafindan yapilan saldirilardir. isimlendirilmektedir.



Saldin Turleri

ik zamanlar kurumlarda notlarin
yazildigi kagit c¢oplerini karistirma
ve parola tahmin etme gibi basit
saldirilarin yerini glinimuzde  ¢ok
daha karmasik ve kapsamli, cok daha
detayli, cok daha anlagilmasi zor ve
onlem alinmasi ugrastirici ve maliyetli
saldirilar almistir.

4 h

Capraz Site Betikleme
Saldirilar1 (Cross-Site
Scripting XSS)

Bu saldiri tiriinde, kot niyetli
bir kullanici web uygulamasina
zararl betikler enjekte eder.
Bu betikler, kullanicilarn
tarayicilarinda galisir ve kot
niyetli eylemlere yol acabilir.
Ornegin, kullanicilarin oturum
bilgilerini calmak veya
kullanicilar yaniltarak zararli
sitelere yonlendirmek icin
kullanilabilir.

r

Oto Koordineli Saldirilar

Bu saldiri tiriinde,
saldirganlar otomatik araglar
veya botlar kullanarak
hedef sistemlere karsi saldiri
dizenler. Bu otomatik
araglar, saldirganlarin
saldiryr yonetmelerini
kolaylastirir ve saldirly1 daha
etkili hale getirir.

.

~

J

Hizmet Aksatma
Saldirilar1 (Denial of
Service DoS)

Bu, bir hizmetin normal
islevselliginin aksamaya
ugramasidir. Bunun bir¢ok
nedeni olabilir, ancak saldin
durumunda, hizmetin hedef
alindigi ve kullanicilarin normal
sekilde erisim saglayamadigi
bir durum olabilir.
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Dagitik Hizmet
Engelleme Saldirlari
(Distributed
Denial of Service DDoS)

Bu saldin tlrinde,
saldirganlar ¢ok sayida
bilgisayar veya cihazi
kullanarak hedef sistem
veya agda asiri miktarda istek
gonderirler. Bu, hedef sistemi
normal hizmetlerini sunamaz
hale getirerek, erisimi
engeller.

Yilksek

Saldirgan
Bilgi Seviyesi

hesap incelmelen (audit)
etkisiz kilmak

Saldin
Karmmasikhig

paket kanduma
koklayicilar
cop Kqnistirma

arka kapilar

husizhik | soyma

bilinen korunmasizhklann
parola kinna

kendi kendini kopyalayan kod

Sahnelenmis
Saldirilar

Bu tur saldirlarda,
saldirganlar saldirlarini
dikkatlice planlar ve adim
adim gerceklestirirler.
Bu, saldirganlarin hedef
sistemdeki zayif noktalari
arayip, suistimal etmek icin
zaman ayirarak dikkatlice
hazirlik yapmalarini igerir. Bu
tur saldinlar genellikle daha
komplike ve etkili olabilir.

0to koordineli saldin
capraz site betikleme Araclar

gizlenme /ileri tarama
teknikleri

hizmet aksatma

Sahnelemis
saldmn
dagmk saldin
aradan

www saldinlan

otomatik yoklama tarama

Gul

ag yonetimi sistem kontrolii (diagnostics)

nurilmesi

Dlls(]k parola tahmini Saldrilar
1980 1985 1990 1995 2000
®
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Tehdltlere Kar§l Bilgi guvenligi Uzerine yapilan ¢alismalarda

0n|em|er insanvve te!fn?loji faktc’?rUnUT ayn! oranda etkili Vel e
oldugu gorilmektedir. Guvenlik aciklarinin A : b
ihlalleri ne gibi

cogu kullanici hatalarindan kaynaklanmakta, sonuclar dogurur?

Web sayfalarinda istemsiz olarak agilan pencerelerin kapatilmasi bilingli ya da bilingsiz olarak yapilan yanlislar
Bir kullanicinin hatasi tim

bilgi kaybina neden olmaktadir. Kotl niyetli
sistemi etkileyebilir.

olmaniz sart degil. Belki de sadece deneme
Bilgisayarda glincel gtivenlik yaziliminin bulundurulmasi amaci ile “paylasimlari kiran programlan”,

Web sayfalarinda givenlik sertifikalarinin kontrol edilmesi

“port t lar” kullandiniz.
Lisansli isletim sistemleri ve lisansli yazilimlarin kullaniimasi pOrt taramast yapan programiart dfiandiniz
Bilgisayarda kullanilan yazilimlarin (6zellikle antiviris ve igletim sistemi) Farkinda bile olmadan bilgi gtivenligi acikligi olusturuyor olabilirsiniz. Bu durum
glincel olmasi bilgi glvenligi bilinci ve farkindalik diizeyinin ytksekliginin kisisel veri glivenligi
yaninda kurumsal bilgi givenligini de sagladigini gostermektedir. Kurumsal

Farkli amaglar icin kullanilan sifrelerin  birbirinden bagimsiz olmasi, farkli bilgi giivenliginin saglanmasi da ulusal siber giivenligi getirecektir,

simge, rakam, karakter icermesi ve en az 8 karakterden olusmasi,
Sistemi iceriden yani kullanicidan gelebilecek hatalara ve zararlara karsi koruyan

bir mekanizma yoktur. Hatta disardan gelen saldirganin herhangi bir kullanici

Bilgisayarda yer alan énemli oldugu dislnllen dosyalarin givenli bir adi ve sifresi mevcut degilken, icerideki kullanicinin kullanici adi ve sifresiyle
ortama yedeklerinin alinmasi bazi haklara sahip olmasi, igerideki tehdidin énemini arttirir.

Sifre hatirlatma igin kullanilan gizli sorularin ve yanitlarinin zor olmasi

GuUvenli olmayan ve kaynadi bilinmeyen e-postalarin acilmadan silinmesi
Srent e 4 P S " | Bu nedenle bilingli kullanicilar olmamiz sart oldugu gibi, cevremizdeki kisilerin

Sifreli islemlerde sayfadan ‘Oturumu Kapat’ komutuyla ¢ikilmasi de bilingli kullanicilar olmasi igin Ustiimize diiseni yapmaliyiz.

E-postalarda gelen bilinmeyen web sayfalarina giris islemi yapilmamasi

Kablosuz ag modemlerinin sifresiz kullaniimamasi ve belirli araliklarla
@ degistirilmesi.

Giivenlikte Teknoloji Faktorii Giivenlikte Insan Faktorii
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Gizli bilgile
her zaman ¢
kalmalldlr'

19

Kuruma ait gizli bilgiler (yasal
yukimlualtkler ve resmi izinler haric)
ilgili yasal diizenlemelerle korunur.

Kurumdan izin alinmaksizin bu bilgiler;

Kullanilamaz,

Baska kisilere veya kurumlara aktarilamaz,
Yayimlanamaz,
ifsa edilemez,

Kisisel kopyalar elde edilemez.
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Personel, bu bilgileri;

Gizli tutmak,
Uclincii taraflara ifsa etmemek,
Paylasmamak,

Aktarmamak ve aciklamamakla sorumludur.
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internet,

bilgiye ulasmanin

en kisa ama en giivensiz
yollarindan biridir.

“Bazi kullanicilar, zaten paylastigim dosyalarimi neden koruma ihtiyaci duyayim
ki” diye dustinebilir. Fakat basit bir dosya erisimi ve paylasimi nedeni ile ¢ok
farkli problemlerle karsilasmak mimkindir.

"Paylastirilimis klasérler” baskasinin erisimine izin verdiginiz ve cogu zaman
dosya paylasmak amaciyla kullandiginiz klasorlerdir. Paylastiginiz bir klasére ya
da dosyaya herkesin, bittn haklarla ve kullanici sinir olmadan erismesine izin
vermeniz, bu paylasimdan gelebilecek tiim tehlikelere imkan vermeniz anlamina
gelir. Sizin haberiniz olmadan ayniagdaki bir kisi paylastiginiz dosyalara erisebilir,
degistirebilir hatta silebilir. Sizin istemediginiz ya da bilmediginiz kimseler
tarafindan da elde edilerek size ve bilgisayariniza gesitli zararlar verilebilir.

Yine bu gibi paylasimlar cogu zaman virlslerin ve zararl yazilimlarin yayilmak

icin kullandiklari alanlardir. Bagka birinin bilgisayarina bulasmis bir virUs, sizin
paylasim alaninizdan bilgisayariniza kolaylikla bulasabilir.



Kurumlarda

Bilgi Giivenligi Onlemleri
Acisindan Personelin
Yikumlaltkleri
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Sosyal Medya Kullaniminda
Gozetmesi Gereken
Etik llkeler

“Kuruma ait gizli |
Kamu Gorevlileri Etik Kurulu 20.09.2021 tarih ve 2021/81 sayili llke Karari'nda @

bllgller iletisim teknolojilerinde yasanan gelisim ile bireylerin gorUslerini 6zglrce ifade
Sosyal medya imkanlarinin cogaldigini ve bununla birlikte etik digi tutum ve davraniglardan
platformlarlnda kacinmanin blyik énem arz ettigini ifade etmistir. Bu ilkeler;
paylasilmaz”
Kamu Hizmetine
Paylasilan
Tarafsizlik Agsrllan AT Bilginin
osyal Medya icoridi
Kullanimi cerlg
insan

Kurum Itibarini Yéneticilerin
Sosyal medya hesaplarinin kullaniminda Koruma Haklarina Sorumlulugu

(kurumsal ve kisisel sosyal medya hesaplari), Sayg
gorevin gerektirdigi 6zen ve dikkat gdsterilmelidir.

PY Cikar Kurumsal Sosyal
Catigmasindan Medya Hesabinin
Kaginma Kullanimi
®



Bilgi Giivenligi Onlemleri
@ Acisindan Personelin
Yikumlaltkleri

Q [ Kurumlarda




Ayrica, bu bilgiler mobil uygulamalar (WhatsApp, Messenger, Line, Viber,
Telegram, WeChat, Skype, Snapchat vb.) ve sosyal medya platformlari
(Facebook, YouTube, Instagram, Twitter, LinkedIn vb.) lzerinde islenemez.

Personel, kisisel e-posta hesaplari (*@gmail.com, *@yandex.com vb.)
araciligiyla da bu bilgileri aktaramaz.

Sosyal aglarda; Kimlik
Hirsizhgi, Dolandiricilik,
Profil Klonlama, istenmeyen
e-postalar, Kotii baglanti
istekleri, sahte liriin satisi
vb. giivenlik tehditleri ile
karsilasilabilmektedir.

Bilgi Giivenligi ve Farkindalik | Bilgi Teknolojileri Genel Mudurlugu @ *

Sosyal aglarda en 6nemli husus paylasimlardir. Paylasmak glizeldir fakat

ozellikle sosyal aglarda hangi bilginin kiminle paylasildigi cok dnemlidir.
Cunkd;

Paylasilan her
tiirlii bilgi paylasan
tarafindan silinse

Paylasimlar

dahi internet kolaylikla
ortaminda silinmeden gonderilebilir

kalabilmektedir. ancak, kolaylikla

geri alinamayabilir.
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Kurum tarafindan onaylanmis sistemler, uygulamalar, kullanici faaliyetleri ve bilgi
sistem agindaki verilerin ve veri akisinin iz kayitlari, hukuki ve idari stireglerde

kullanilmak tzere toplanir. Ayrica, sistemlerin gtivenli bir sekilde isletilmesini

saglamak amauyla da toplanlr.
Cihazlarmtekertekertannnlanabilmelerinisag”|a an|P adresiicin bilgisayarlarin

Kurum tarafindan saglanan Internet erisimi kayitlar, 5651 sayili Kanun kimlik numaralari ya da sanal parmak izleri de denebili.

geregince ongorilen sureler boyunca tutulur.

Usultine uygun olarak kayit altina alinan islemlerdeki yasal sorumluluk, ilgili C}allganlar kendilerine tahsis edilen
I

kullanic1 adi/parola ikilisi
Loglama ve/veya IP/MAC adresini
Sistemi kullanilarak gerceklestirilen her tiirlii

etkinlikten kisisel olarak sorumludur.

kullaniciya aittir.

internet hizmet saglayici tarafindan verilen
IP adresi ile cihazlarin internet gezintilerinin
kaydedilmesi prensibine dayanir. NAT (Ag Adresi

Cevrimi) sayesinde, yerel IP adresleri public IP Ayni sekilde kurum bilisim kaynaklar kullanilarak olusturulan ve/veya tahsis
cikilir. Loglama sayesinde, hangi kullanicilarin ne yazilim vb. iceriginden ilgili kisi sahsen sorumludur.
zaman, hangi private IP adresi ile baglandigr takip
dilebilir.
edilebilir ®
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Kurumlarda

Bilgi Giivenligi Onlemleri
Acisindan Personelin
Yikumlaltkleri

- aletl

- kullani
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Calisanlar, kurum tarafindan kendisine verilen bilgisayar, tablet,

telefon, tasmabilir medya gibi cihazlari sadece goéreve yonelik,
kurumsal faaliyetler icin kullanir. YirGttlecek adli ve idari sorusturmalar

kapsaminda olmak sartiyla, s6z konusu cihazlar ve galisanlarin kurum

Mobil uygulama
izinlerinin iyi
yonetilmesi 6nemlidir.
Her uygulamanin, iglevi
icin gerekli olmayan
izinlere sahip olmamasi

bilisim sistemleri lzerinde yapmis oldugu islemler, ilgili personele

ayrica herhangi bir bilgilendirme yapilmaksizin kontrol edilebilir.

Calisanlar, gerekir. Bu, kisisel
bilgisayarlarini verilerinizi gereksiz
kendilerine tahsis yere riske atmamak
edilen kullanici adini ve icin onemlidir.

parolayl oturum agmak
icin kullanir.

Mobil cihazlarda bulunan ve ¢cogu kullanici tarafindan
kullanilan ekran kilidi, telefon,tablet ve bilgisayar gibi cihazlari
bilgisayar kapatilarak, yetkisiz erisime karsi korur. Parmak izi tanima, ylz tanima

lctinc kisilerin veya PIN kodu gibi farkli ekran kilidi secenekleri vardir.

Calisma sona erince
ilgili oturum veya

bilgisayardaki bilgilere

S GRSz Mobil cihazlar genellikle Wi-Fi ve Bluetooth gibi kablosuz iletisim teknolojilerini

kullanir. Bu teknolojilerin strekli acik olmasi, cihazin saldirilara karsi daha
savunmasiz hale gelmesine neden olabilir. Bu ylzden kullanilmadiginda bu
ozelliklerin kapatiimasi gereklidir.



Kurumlarda

Bilgi Giivenligi Onlemleri
Acisindan Personelin
Yiukumlultkleri
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Calisanlara tahsis edilen kullanici adi
ve parola bilgileri hicbir sekilde (ctnci
kisiler ile paylasiimaz.

Kurumumuzda bir¢ok sistemimize ve en azindan bilgisayarlarimiza erismek icin
parola kullaniimaktadir. Bu sayede sadece yetkisi olan kisilerin sistemlere ve
bilgisayarlara erisebilmesi saglanmaktadir. Yetkisiz erisimden korunmak icin
etkin parola kullanimi 6nem arz etmektedir.

Ele Gegirilmesi

Parolalar genel olarak iki sekilde ele gecirilebilir.
» Tahmin ederek ya da deneme yanilma yolu ile ele
gegirilebilir.
o » Parolanizin ¢alinmasi ile yani hirsizlik yaparak ele
gegirilebilir.

»

»

»

»

»
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Senaryolar

Tanidiginiz bir kisi sizin hakkinizda bildikleriyle parolanizi tahmin edebilir.

Tanimadiginiz bir kisi ise herkesin sik kullandigr bilinen, basit parolalari

deneyerek sifrenizi bulabilir.

Parolanizi bulmak isteyen kisi 6zel programlar kullanarak sik kullanilan

ylzlerce parola ornegini ya da sozliklerdeki binlerce kelimeyi hizlica

deneyerek parolanizi belirleyebilir.

lyi korunmayan, yazili ya da sézli olarak paylasilan parolalar, yazili bulundugu

ortama ulasilarak ya da kulak misafiri olunarak ele gecirilebilir.

Bilgisayar virlsleri gibi zararl programlar bilgisayardaki islemlerinizi izleyerek

parolanizi ele gegirebilir.

ne yapmaliyiz?

Parolaniz baskasi tarafindan ele gegirilirse veya boyle bir slipheniz

varsa;

»

»

»

»

Ilk isiniz parolanizi degistirmek olmalidir.

Eger ayni parolayi ya da ¢ok benzerlerini baska sistemlerde de
kullaniyorsaniz, diger parolalariniz da degistirilmelidir.

Bu durumdan etkilenebilecek diger kisilere haber vermeniz
olasi baska problemleri 6nlemenize de yardimci olacaktir.
Benzer problemleri tekrar yasamamak igin, yeni olusturacaginiz

parolalar, tahmin edilmesi zor, yani gii¢li parolalar olmalidir.
®



Olusturma

»

»

»

»

»

»

»

»

»

Tahmin edilmesi kolay olmayan ya da deneme yanilma yolu ile
ele gecirilmesi oldukga zor olan parolalara glicli parola denir.
Olusturulan bir parolanin “glcli” kabul edilebilmesi igin
asagidaki ozellikleri gostermelidir.

En az 8 karakterden olusur.

Harflerin yan sira, rakam ve “?, @, !, #,%, +, -, *, %" gibi ozel
karakterler icerir.

Buyuk ve kiculk harfler bir arada kullanur.

Bu krallara uygun parola olustururken genelde yapilan
hatalardan dolay saldirganlarin ilk olarak denedikleri parolalar
vardir. Bu nedenle parola olustururken asagidaki onerileri de
dikkate almak gerekir.
Kisiselbilgilergibikolaytahminedilebilecekbilgilerparolaolarak
kullanilmamalidir. (Ornegin dogum tarihiniz, cocugunuzun adi,
soyadiniz, ... gibi)

Sozliikte bulunabilen kelimeler parola olarak kullaniimamalidir.
Cogu kisinin kullanabildigi ayni veya ¢ok benzer yontem ile
gelistirilmis parolalar kullaniimamalidir.
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Korunmasi

Guglu parolalar vermek gerekli ama yeterli degildir. Verdiginiz

parolanin korunmasi ve paylasiimamasi da bir o kadar énemlidir.

Parolanizi korumak icin:

»

»

»

»

Kagit ya da elektronik, herhangi bir ortamda acik¢a yazilmis
olarak bulundurulmamalidir. Yazili bulundurulmasi gerektiginde
saklanan ortamin glivenligi saglanmali ve parolalar kilit altinda
saklanmalidir.

Farkli sistemlerde farkli parola kullaniimasi olasi riskleri
azaltacaktir.

Parolalar belirli araliklarla degistiriimelidir.

Tum bunlar, uygulamasi basit tedbirler olsa da, bu konuda ¢ok
siklikla hatalar yapilmakta ve dikkatsiz davraniimaktadir.



Kurumlarda

Bilgi Giivenligi Onlemleri
Acisindan Personelin

Yukumlultkleri
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Bilisim sucu;

bilgisayar, cevre birimleri (yazici, faks vb.), pos makinesi, cep Bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya
telefonu gibi her tirlG teknolojinin kullaniimasi ile islenen suclardir. degistirme, tlizel kisiler hakkinda gtivenlik tedbiri uygulanmasi, banka ve kredi
Bilgi Guvenligi Yonetim Sistemi kapsaminda hazirlanan politika kartlarinin kotlye kullaniimast kapsamindaki suglari tanimlayan kanun maddeleri
ve prosedirler hem kurumsal bilgileri hem de calisanlari korumak TCK'nin 243 -246. maddelerinde yer almaktadir.

amaciyla hazirlanmistir.

Politika ve
prosediirlerde yer alan
sorumluluklarimizi yerine
getirmezsek Tiirk Ceza
Kanununun ilgili yasa
ve Hiikiimleri geregince
hakkimizda yasal islem
baslatilir.




Kurumlarda

Bilgi Giivenligi Onlemleri
Acisindan Personelin
Yikumlaltkleri
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Bilgi guvenligi baglaminda
sosyal mihendislik, eylemleri
gerceklestirmeye veya gizli bilgileri
ifsa etmeye yonelik olarak insanlarin

psikolojik maniptilasyonudur. Cogu

kisi, kandirilma olasiliginin ¢ok disuk
oldugunu dustnur ve genellikle
glvenlik glindeme geldiginde teknik
tedbirlerden bahseder. Oysa bilgi
glvenligi saglanirken insan faktorindn
pay! teknik 6nlemlerden ¢ok daha
blytktar!
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“Bilmesi Gerektigi Kadar” prensibine dikkat edilmelidir.

Kimliginden emin olunmayan kisiler ile telefon ya da e-posta ile bilgi
paylasiimamalidr.

Sliphelenilen e-postalara cevap verilmemeli hatta agilmamalidr.

Sosyal medya kullanirken dikkat edilmelidir. Mesru kullanicilar (bankalar,
diger kamu kurumlari, Bilgi Islem Dairesi Bagkanhgi vb.) “ASLA” sizden
kullanici adinizi ve parolanizi istemezler.

Sosyal mihendislik saldirilarina karsi her zaman temkinli olmaliyiz.

Sosyal mihendislerin basarilarinin sirri insanlarin aldatiimaya fazlasiyla
aclk olmasidir. Clinkl insanlar belli sekillerde yonlendirildiklerinde yanlis
seylere gliven duyabilirler.

Basarili bir sosyal miihendis, kurbanin sorabilecegi sorulari nceden tahmin
eder ve bu sorulara karsi daima hazirlikli olur.

Once problem yaratip, sonra da yardimci olmayi teklif etmek sosyal
muhendislerin siklikla uyguladiklari bir yontemdir.

Saldirganlar bazen kendini acindirarak kurbandan yardim ister.

Bu yanlis inancin farkinda olan saldirganlar,
isteklerini o kadar akillica sunar ki hic kusku
° uyandirmadan, kurbanin glvenini kazanip, “
kolaylikla istedikleri bilgiye ulasabilirler.

Yardim talebini reddetmek ne zordur degil mi?
Sonuc ise “Hep Basari”!

Sonuc olarak ¢alisanlarin kendi hatalari sonucunda
kullanici adi ve parolalarinin desifre olmasi halinde,
bu bilgiler kullanilarak yapilan is/ve islemlerden,
sahsen sorumlu tutulabilirler.



Kurumlarda

Bilgi Giivenligi Onlemleri
Acisindan Personelin
Yikumlaltkleri




56

Calisanlarin kullanimina sunulan @aile.gov.tr uzantili kurumsal
e-posta hesaplari, sadece is ve isleyis icin kullanilir.

Bu e-posta adresleri kisisel amaclar dogrultusunda kullanilamaz.
(sosyal medya hesaplari, banka hesaplari vb.)

66

Kurum icindeki veya disindaki kisilere is ile ilgili olmayan
toplu ve/veya kisisel e-posta génderilmez. Calisanlar,
kurum icine veya kurum disina géndermis olduklari tim
PY e-postalardan kisisel olarak sorumludur.
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Spam
Onemsiz postanin elektronik esiti olarak, istenmeyen ticari eposta
olarak tanimlanabilir. Spam, bircok insana gonderilerek, belli

bir ylizdenin buna cevap vermesi ya da belli bir gorevi yerine
getirmesi beklenir.

Oltalama (Phishing)

Bireylerden kullanici adi, sifre, kredi karti bilgileri, vs. gibi hassas
bilgileri almak icin epostalari kullanir. Phishing'i basarili yapan
sey, faillerin Google ya da Paypal gibi taninmis sirketleri, mesru
gorindr bir sekilde taklit etmeleridir.

Bu epostalar su¢ degildir, ama phishing, vs. ile baglantil olarak
kullanilabilirler. Eposta hizmet saglayicilarinin gogunda spamleri tespit

etmek igin sistemler vardir, ancak tam olarak kullanigli degildirler ve
bircok spam eposta bu sistemlerden tespit edilemeden ge¢cmeye
devam eder.

I Spam ve oltalama gibi siiphelendiginiz mailleri
some@aile.gov.tr adresine bildirebilirsiniz.



Kurumlarda
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Calisanlar, kendilerine tahsis
edilmis yazilim, donanim,
arag ve gereglerin lUzerinde;
kurum bilgisi diginda mekanik
(donanim ekleme, kaldirma
vb.) ve/veya yazilimsal
degisiklik (yeni yazilim
ylikleme, kurum tarafindan
koyulan bir kisitlamayr agsmak
tzere bilgisayar ayarlarini
degistirme vb.) yapamaz.
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Personeller, kurum
tarafindan yliklenen
isletim sistemi ve
uygulama yazilimlari
haricinde, ilgili birimlerin
bilgisi diginda baska
yazilimlari yikleyemez.
Kurum tarafindan
ytiklenmemis yazilimlardan
dogacak sorumluluk, ilgili
bilgisayarin sahibine aittir.

.|
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Calisanlar, kisisel veri ihlGline iliskin herhangi bir bilgi alir veya
tespitte bulunur ya da bu konuda stiphe duymasini gerektirecek
nitelikte bulgularla karsilasirsa,

Bu durumu
24 saatten ge¢ olmamak iizere
en kisa siirede Bilgi Teknolojileri
Genel Miidiirliigiine ve
some@aile.gov.tr adresine bildirir.

Bildirimin ge¢ yapilmasi nedeniyle veri koruma mevzuatinda 6ngériilen 72
saatlik slreye riayet edilememesi durumunda personelin idari sorumlulugu
dogabilir.
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6698 Sayih Kisisel Verilerin
Korunmasi Kanunu’ nun
Amaci Nedir?

Bu Kanunun amaci,kisisel
verilerin islenmesinde
basta 6zel hayatin gizliligi
olmak iizere kisilerin temel
hak ve 6zgiirliiklerini
korumak ve kisisel verileri
isleyen gercek ve tiizel
kisilerin ylikiimliiliikleri ile
uyacaklari usul ve esaslari
diizenlemektir.

Bu Kanun uygulamasinda,
Kanun'da belirtilen istisnalar
haricinde, kisisel veriler ilgili
kisinin acik rizasi olmaksizin

islenemeyecek; tclncu kisilere ve
yurtdisina aktarilamayacaktir.



Bunlari
Biliyor Musunuz?

66

Ariza, yardim ve énerilerinizi

ASHB Yardim Merkezine
jira.aile.gov.tr
bildirebilirsiniz.
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Karantinaya alinan,
sizlere ulasamayan
mailleriniz icin
karantina@aile.gov.tr

adresi ile iletisime
gecebilirsiniz.

( )
Sosyal miihendislik saldirilari, viriis, zararl
yazilim, sahte ve dolandiricilik amacgh e-posta
gibi durumlarla karsilastiginizda
some@aile.gov.tr ve bg.iletisim@aile.gov.tr
adresleri tizerinden bizlerle iletisime gegerek en
kisa zamanda bilgilendiriniz.

\_ J
( )
Siber Olaylarla Miicadele Ekiplerinin Kurulus, Gérev ve
Calismalarina dair esaslar kapsaminda bakanligimizda
bir SOME ekibi bulunmaktadir. Herhangi bir siber olayla
karsilastiginizda ya da stiphelendiginizde liitfen genel
mdddrligimedze bildiriniz.

\_ J
( )
Dosya paylasim islerinizi icin wetransfer, shareit vb.
uygulamalari kullanmayiniz.

\_ J
( )
Bakanligimiza ait bilgi gtivenligi icerikli egitim, dokiiman vb.
iceriklere e-kilavuz.aile.qgov.tr adresinden ulasabilirsiniz.

\_ J
( )

Kurumumuzda bilgi islem faaliyetlerini giivenli ve planli
bir sekilde yiritmek icin Bilgi Glivenligi Yonetim Sistemi
uygulanmaktadir.
\_ J
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EK-1

Aile ve Sosyal Hizmetler Bakanligi
Bilgi Glvenligi Politikalari Yonergesi

AILE VE SOSYAL HIZMETLER BAKANLIGI
BILGI GUVENLIGI POLITIKALARI
YONERGESI

BIRINCT BOLTM

Genel Hiikiimler
Amag
Madde 1- (1) Bu Yonergenin amaci; Aile ve Sosyal Hizmetler Bakanhigimin gérevi ve konumu
nedeniyle sahip oldugu elekironik ortam ve bilgilerinin paylagimu ve gitvenligi konularinda bilgi gag1
gereklerine uygun olarak tedbir almak. bilginin gizlilik, bitinlik ve erisilebilirlik kapsaminda
degerlendirilerek, igeriden ve/veya digaridan gelebilecek kasith veya kazayla olugabilecek tiim
tehditlerden korunmasini saglamak ve yiritilen faaliyetleri etkin, dogru. luzli ve giivenli clarak
gergeklestirmekdir,

Kapsam

Madde 2- (1) Bu Yonerge, Aile ve Sosyal Hizmetler Bakanhgina bagh merkez ve tagra tegkilatinda
bulunan biitin birimlerdeki personelin ve ilgili iigiineii taraf firma/personelin bilgi sistemleri
laullanimina yénelik kurumsal ve kisisel bilgi gitvenligi ilke ve kurallarini kapsamaldadar.

Hukuki Dayvanak

Madde 3- (1) Bu Yonerge, 10/7/2018 tarih ve 30474 sayili Resmi Gazetede yaymmlanan 1 sayih
Cumhurbagkanligs Kararnamesinin 65 ve 66 net maddelerine, 4/5/2007 tarih ve 5651 sayili Internet
Ortaminda Yapilan Yaymlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkinda Kanunun 6 nc1 maddesine, 24/3/2016 tarih ve 6698 sayil Kigisel Verilen Korunmast
Kanununa ve 06/07/2019 tarih ve 30823 sayilh Resmi Gazetede yayimlanan 2019/12 numaral
Cumhurbagkanhg: Genelgesine dayamilarak hazirlanmagtir,

Tammlar

Madde 4- (1) Bu Yonergede gegen;

Ag Givenlik Duvart :Aile ve Sosyal Hizmetler Bakanlig ag: ile dis aglar arasinda bir gegit
olarak gérev vapan ve internet baglantisinda Bakanhigm
kargilagabilecegi sorunlar dnlemek tizere tasarlanan cihazlar,

Aktif Dizin :Erigim ve yetkilendirme dizin sunucusunu,

Bakan :Aile ve Sosyal Hizmetler Bakanim

Bakanhk :Aile ve Sosyal Hizmetler Bakanhgin,

Bakanhk Ust Yénetimi :Bakan ve Bakan Yardimcilan

Genel Mudiirlitk :Bilgi Teknolojileri Genel Midiirliginii,

Bilgi Givenligi Yoneticisi Bilgi Gavenligi ile ilgili cahgmalarin yiiriitillmesi ve

koordinasyonundan sorumlu yoneticiyi,
Bilgi Girvenligi Yonetim

Sistemi : Bir organizasyonun kritik bilgilerini korumak amaciyla sistematik bir
yaklagimla yénetebilme kabiliyeti kazanmasi igin kurulan sistemi,

Bilgi Isleme :Bilginin olugturulmasi, degistirilmesi, iletilmesi, saklanmas1 ve imha
edilme sireglerini,

Bluctooth : Kablo baglantisim ortadan kaldiran kisa mesafe radyo frekans: (RF)
teknolojisini,

BTGM :Bilgi Teknolojileri Genel Miidiirliigiinii,

DMZ :Bakanlik i¢ agi ile Bakanlik dig ag1 birbirinden ayiran bolgeyi,

E-imza :5070 Sayili Elektronik imza Kanunu'na gére "Bagka bir elektronik

veriye eklenen veya bagka bir elektronik veriyle mantiksal baglantis
bulunan ve kimlik dogrulama amactyla kullanilan elektronik veriyi”,

Erigim Cihazi (Access Point)  :Diziistii bilgisayar ve akall telefon gibi kablosuz cihazlar kablosuz
erigim standartlar1 kullanarak kablolu aga baglayan aygitlari,

Etki Alam Bakanlk aktif dizin yapsin,

Givenli Kanal :Giliglii bir sifrelemeden olusan iletigim kanalim,

e

HITP

HTTPS

1P

IPSec

Istemei

Intranet
Kizilitesi
Kullanict

Portal

RADIUS

Risk

Sahte E-posta
Siber Olay
Sistem Yonelicisi
SOME

Son Kullaniet
Spam

SSH (Secure Shell)
SSL

Sunucu
Sifreleme

Uygulama Sunucusu
Uzaktan Erigim
Varlik Sahibi

Veri tabam

Veri sorumlusu

Veritabam Yéneticisi
VLAN

VPN
Yedekleme
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:Bir kaynaktan dagitilan ve ortak kullamma agik olan bilgi sistemleri
igin uygulama seviyesindeki iletigim kuraliny,

: Bir kaynaktan dagitilan ve ortak kullamima agik olan bilgi sistemleri
i¢in uygulama seviyesindeki giivenli iletigim kuralin,

‘Bilgisayar agina bagh cihazlarin, ag tizerinden birbirleri ile veri alig
verisi yapmak igin kullandiklan adresi,

:Genel ve 6zel aglarda sifreleme ve filtreleme hizmetlerinin bir arada
bulundugu ve bilgilerin givenlifimi saglayan iletisim kural ile ug
kullaniciya giivenli uzaktan erigim saglamayi,

:Sunucularin verdigi hizmeti alan bilgisayar sistemini,

‘Kurulug igindeki bilgisayarlars, verel aglarni (LAN) ve genig alan
aglarmi (WAN) birbirine baglayan. ¢ogunlukla TCP/IP tabanli bir agy,
: Ik tayfinda kirmizi béliimiin Gtesindeki alanda yayilmig durumda is1
igmlarinm olugturdugu, gézle ghrillemeyen 1gmima,

:Bakanlik Bilgi Sistemlerini kullanan tiim kisileri,

‘Birden gok igerigi bir arada bulunduran alam,

:Sunucular uzaktan baglanan kullanicilar igin kullanict ismi-sifre
dogrulama, raporlama/erigim siiresi ve yetkilendirme iglemlerini yapan
internet protokoling,

‘Bakanhgin  bilgi sistemlerinin  gizliligini, meveudiyetim  ve
biitiinligini etkileyen faktorleri,

Bagka bir kigi gibi davranarak ve gergek gondereni maskeleyerck
kiginin giivenini kazanmak ve kigisel bilgilerine (tamamen vasa digt
yoldan) erigmeyi,

:Biligim sistemleri iizerinde gergeklegen olaylari,

:Bilgi Sistemleri Yoneticisini,

:Adle ve Sosyal Hizmetler Bakanlig Siber Olaylara Miidahale Ekibini,
:Bir yazilim veya donanimin en son halini kullanan kullameilar,
:Yetkisiz ve/veya istenmeyen reklam igerikli e-postalary,

:Ag tizerinde bulunan bir sunucuya baglanmaya ve baglanilan sunucu
tizerinde komut galigtrma, dosya transferi gibi islemleri
gergekdegtirmeye olanak saglayan nzak sunucu baglant: protokoliini,
:Ag  Uzerindeki bilgi transferi swasmda givenlik ve gizliligin
saglanmasi amaciyla gelistirilmis bir giivenlik protokolinii,
Istemeilerden gelen isteklere hizmet verebilen bilgisayar sistemini,
:‘Veriyi, istenmeyen kisilerin anlayamayacaklar: bir bigime sokan &zel
bir algoritmay1,

Dagitik yapmdaki bir agda bulunan bir bilgisayarda galistirilan sunucu
yazilimini,

:Internet, telefon hatlari veya kiralik hatlar vasitast ile Bakanligin agina
crigilmesini,

‘Varligmm gizliliginin, bitinligiinin, erigilebilirliginin saglanmasindan
birinei derecede sorumlu kisi ya da kigileri,

‘Kolayca erisilebilecek, yénetilebilecek ve giincellenebilecek sekilde
diizenlenmis olan bir veri toplulugunu,

1 6698 Sayih Kigisel Verilerin Korunmas: Kanunu kapsaminda kigisel
verilerin igleme amaglarmi ve vasitalarmi belirleyen, veri kayit
sisteminin kurulmasindan ve vonetilmesinden sorumlu olan gergek
veya tiizel kigi

:Veritabam Sistemlerinden Sorumlu Yéneticiyi,

Birgok farkli ag bolimine dagilmiy olan, ancak aymi kabloya
bagliymuglar gibi birbiri ile iletigim kurmalar saglanan, bir veya birkag
yerel ag tzerindeki cihazlar grubunu,

:Bir aga giivenli bir sekilde, uzaktan crigimi saglayan teknolojiyi,
:Ekipmanm bozulmasi durumu diiginitlerck dosyalarin ve/veya
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veritabant’min bagka bir yere kopyalanmasi iglemini,

Yetkilendirme :Cok kullanmcili sistemlerde sistem ydneticisi tarafindan, sisteme
girebilecek kigilere giris izni ve kigilere baglh olarak da sistemde
yapabilecegi iglemler igin belirli izinler verilmesini,

Zincir E-posta :Bir kullaniciya gelen sans ve para kazanma yintemleri gibi bir igerige
sahip e-postanin art arda diger kullamcilara ginderilmesini,

N.309T.DAP :Aktif dizin ve e-posta gibi programlardan bilgi aramak icin kullanmlan
bir internet protokoliinii,

Web : WWW, Web, va da W3 (World Wide Web), vaz, resim, ses, film, gibi

pek cok farkli vapidaki verilere kompakt ve etkilesimli bir sekilde
ulagmamizi saglayan sistemini,
ifade eder.

IKINCI BOLUM
Bilgi Giivenligi Politikalar:

Bilgi Giivenligi Politilas:

Madde 5- (1)is hedeflerine ulagmak igin kurumun degerli bilgi birikimini olugturan ve paydaglara katma
deger saglayan bilgi varliklari gesitli ortamlarda tiretilmekte, paylagilmakta ve saklanmaktadir. Bakanlik
1§ siiregleri biiyiik dlglide bu bilgilerin iglendigi bilgi ve iletigim sistemlerine bagimlidur.

Bakanhk bilgi varlddarmnin gizliligini, bitinlogini ve erigilebilirlifini temin etmek igin uyulmasi
gereken temel kurallar ig bu yonergede tanmlanmugt. Ayrica Bilgi Givenligi Yonetim Sistemi
kapsaminda olusturulan diger alt politikalarda ve prosediirlerde de uyulmas: gereken diger kurallar
tanumlanmagtir.

(2) Bilgi Teknolojileri Genel Miidiirliigii bu yénergenin uygulanmasi ile ilgili olarak Bilgi Giivenligi
Politikalar1 Kilavuzu hazirlayabilir ve gerek gérmesi halinde giincelleyebilir.

Bilgi Sistemleri Genel Kullanim Politikas:

Madde 6- (1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullamm kurallart agagida
belirtilmigtir.

a)Bakanh@in bilgi sistemleri kigilere makul seviyede mahremivet saglasa da, Bakanligm biinyesinde
olugturulan tiim veriler Bakanligin miilkiyetindedir.

b)Bakanlik bilgisayarlan etki alanma dihil edilir.

c)Bilgisayarlarda oyun, eglence, kumar vb. kigisel kullanima yonelik programlar gahstirlmas: ve
kopyalanmasi politikaya aykiridir.

¢)Bakanhkta Bilgi Teknolojileri Genel Madiirliiginiin bilgisi ve onay1 olmadan Bakanlik ag sisteminde
(web hosting, e-posta servisi vb.) sunucu nitelikli bilgisayar bulundurulamaz.

d)Birimlerde sorumlu bilgi islem personeli ve 1lgili teknik personel haricindeli kullanmcilar tarafindan
aga bagh cihazlar tizerindeki ag ayarlar, kullamer tanmmlan, kaynak profilleri gibi ayarlar
degistirilemez.

¢)Bilgisayarlara lisanssiz program yitklenmesi politikaya aykinidir.

P)Bilgisayar kaynaklarinmn paylagima agilmasi politikaya aykiridur.

2) Kullanici, bilgi teknolojileri kapsamindaki biligim kaynaklarma zarar vermemeli, igleyisi aksatma,
yavaglatma veya durdurma eylemlerinde bulunmamali, kaynaklarm igeriini izinsiz olarak
degistirmemelidir.

h)Bakanlik merkez ve lagra tegkilatinda biligim varlig: salin alinacag zaman, Cumhurbagkanlig: Bilgi
ve Iletigim Giivenligi Rehberi tedbirleri geregi Bilgi Teknolojileri Genel Miidiirliigi'ne goriis sorulmals,
Bilgi Teknolojileri Genel Miidiirligii taratindan uygun bulunmayan biligim varliklar: alinmamalidir.

1) Bilgi Giivenligi Yonetim Sistemi, BakanliZinuzda Bilgi Teknolojileri Genel Mudiirliigh kapsaminda
lurulmug olup, gerekli durumlarda kapsammn genigletilmesi ve/veya tagra birimlerinde Bilgi Giivenligi
Yonetim Sistemi (BGYS) ekiplerinin kurnlmasina Genel Mudurlik karar verebilir.

(2) Bilgi sistemleri genel yapilandirmast ile ilgili kurallar agagida belirtilmigtir,

a)Diziisti bilgisayarnn galinmasikaybolmas: durumunda, durum fark edildiginde en kisa zamanda bagh
olunan birime ve BTGMye bilgi verilir.

Bilgi Giivenligi ve Farkindalik | Bilgi Teknolojileri Genel Midurligli @

b)Biitiin cep telefonu, tablet vb. mobil cihazlar Bakanligm ag1 ile senkronize olsun veya olmasin gifreleri
aktif halde olmalidir. Kullanilmadi g1 durumlarda kablosuz erigim (kizil6tesi, bluetooth, vb.) czellikleri
aktif halde olmamalidir ve miimkiinse giincel anti-viriis programlan ile yeni nesil virtislere kargi
korunmalidur.

¢)Kullamcilar tarafindan kurum digma gonderilen e-postalarda Aile ve Sosyal Hizmetler Bakanhg
sorumluluk reddini ifade eden agiklayier metin yer alir.

¢)Kullaneilar ag kaynaklarinm verimli kullanimi konusunda dikkatli olmahdir.

d) Dogrudan gahgtinlabilir dosyalar e-posta ile iletilmemelidir.

Son Kullama Giivenligi Politikasi

Madde 7- (1) Son Kullanier Giivenligi Politikasi ile ilgili genel kurallar agagida belirtilmigtir.
a)Bakanhk intranet uygulamalarmi kullanan kullanicilar, sistemlere kendilerine verilmis kullanici adi
ve gifreleri ile baglanir.

b)Her bir son kullanicinin gérevleri geredi ihtivag duymadiklar stirece yalnizea bir adet kullanict hesabi
bulunur.

¢)Son kullameilar igin erigim kurallan gérevleri geregi ihtiyag duyduklar kadar yetkilendirilirler.
¢)Son kullameilarin aktiviteleri, gitvenlik zafiyetlerine ve bilgi sizdirmalarina karg1 5631 sayih kanuna
uygun olarak kayit altima alimr.

d)Guvenlik zafiyetlerine kargi, kullanscilar hesaplarmm ve/veya sorumlusu olduklan cihazlara ait
kullanicr adi ve gifre gibi bilgilerin gizliligini korumali ve bagkalar ile paylagmamalidur.

e)Son kullamedlar bilgisayarlarmdaki ve sorumlusu olduklart cihazlardaki verilerden kendileri
sorumludur.

f)Son kullamcilar, givenlik zafiyetlerine sebep olmamak igin, bilgisayar bagmmdan ayrilwken mutlaka
bilgisayar ekranlarin kilitlemelidir.

g)Son kullameilar, bilgisayarlarinda ya da sorumlusu olduklan sistemler iizerinde kullandiklarnn harici
cihazlart (e-imza ve kart okuyucusu, bellek ve/veva harici hard disk gibi tagmabilir medya araglart)
kontrol altinda tutmalidar.

&)Bakanlik, son kullamicr givenligine dair olugturulmug grup politikalanm, etki alami iizerinden
lullanic: onay1 olmaksizin uygulama yetkisine sahiptir.

h)Bakanlik, son kullanicilanin farkinda olmadan yapabilecekleri ve sonunda zafiyet yaratabilecek
degigilderi merkezi grup politikalariyla engeller.

1)Temiz masa, temiz ekran ilkesi benimsenmeli ve hayata gegirilmelidir.

1)Kullanicilar, Bakanlik meveut envanteri haricindeki donanmmlan kullanirken giivenlik kriterlerine
dzen gostermelidir,

j)Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

k)Dosya paylagim alani ihtiyaci olmas: durumunda Bakanlhk dosya paylagin sistemleri kullamihr.
DGizli ve kigisel veriler Bakanlik tarafindan saglanan dosya paylasim ve depolama alanlan haricinde
depolanamaz/paylagilamaz.

Parola Politikasi

Madde 8- (1) Parola Politikas: ile ilgili genel kurallar agagida belirtilmistir.

a)Yonetici ve kullanier yetkisine sahip hesaplara ait parolalar en geg 90 (doksan) giinde bir dedigtirilir.
Parola yenileme iglemi esnasmda son 3 parola ile ayni olmayan bir parola girilir.

b)Sistem yéneticilerinin, sistem ve kullanici hesaplar farkli olarak tanmmlanr.

c)Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir ve kritik sistemlerin
baglantilart i¢in otomatik parola ammsama segenekleri isaretlenmemelidir.

¢Kullanicr, parolasim bagkas: ile paylagmamaly, kigitlara ya da elektronik ortamlara vazmasi
durumunda giivenligini saglar.

d)Kullanwerya ilk verilen veya sifirlanmasi istenilen parolalar “gegici parola™ olarak verilir ve ilk oturum
agiliginda degigtirilir.

e)Kritik sistemlere ve ag cihazlarina erigim igin sistem yoneticileri 'Administrator’ ve 'root' gibi genel
sistem hesaplari kullanmamalidir, Bunun miimkiin olmadig1 durumlarda varsayilan parolalar degigtirilir.
f) Gengel kural olarak, parola gibi hassas veri girilen web adresleri HTTPS protokolin kullanmalidar.
Ayrica HTTPS sitede kullamlan sertifikanin siteyl vaymlayan kurum/girkete ait oldugu kontrol
edilmelidir.
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g) Parola Ikuiterleri gerek goruldugii takdirde Bilgi Teknolojileri Genel Mudirliigin tarafindan
sikilagtirilabilir.

(2) Kullanier, giiglii bir parola olugturmak igin, agagida belirtilen maddelere uymalidur.

Parola en az 8 haneli olmak tzere: asagidaki kriterlerden (a, b, ¢) en az 2 tanesine uyulmasi zorunludur.
a)lgerisinde en az 1 tane kiigitk ve 1 tane biiyiik harf bulunmalidir. (a, b, AB ..)

byigerisinde en az 1 tane rakam bulunmahdir. (1, 2, 3...)

¢)icerisinde en az 1 tane dzel karakter bulunmalidir. (@, 1,2, 0.8,4,&.,§,%,-1.=....)

Uyulmas: tavsiye edilenler:

¢)Aym karakterler pes pese kullanllmamalidir. (aaa, 111, XXX, bbbb ...)

d)Srrals karakterler kullanilmamalidir. (abed, qwert, asdf,1234,zxevb...)

e)Kullanicrya ait anlam ifade eden kelimeler icermemelidir. (aileden birisinin, arkadaginin, bir
sanatginin, sahip oldugu bir hayvanm ismi, arabanin modeli, dogum tarihi, adres, telefon vb.)

(3) Sifre koruma standartlart ile ilgili kurallar agagida belirtilmistir.

a)Biitiin parolalar Bakanhga ait gizli bilgiler olarak diigiiniilmeli ve kullanici, parclalarmi hig kimseyle
paylasmamalidir.

b)Girvenlik testleri sirasinda parola kirma ve tahmin etme aperasyonlar bilgi giivenligi yetkililerinee
vapilabilir. Giivenlik taramasi sonucunda parolalar tahmin edilirse veya kirilirsa kullanicidan parolasim
degistirmesi talep edilir. Tahmin edilen veya kirlan parolalar tgiinct kisilerle paylasilamaz.

(4) Uygulama Geligtirme Standartlars;

a)Bireylerin ve/veya gruplarm kimlik dogrulamasi islemini desteklemelidir.

bjParolalar metin olarak veya kolay anlasilabilir formda saklanmamalidur.

c)Parolalar, gifrelenmis olarak sakdanmalidir.

¢)Uygulama geligtirme standartlari en az RADIUS vefveya X.509/LDAP givenlik protokollerini
desteklemelidir.

E-Posta Politikasi

Madde 9- (1) E-Posta ile 1lgili kullamim kurallart agafida belirtilmagtir.

a)Kullamer hesaplarina ait parolalar ikinei bir sahsa verilmemelidir.

b)Bakanliga ait “gizlilik™ iceren bilgilerin e-posta ve eklerinde bulunmasi politikaya aylandur.
¢)Kullanicilar, Bakanlifim e-posta sistemini taciz ve suiistimal etmemelidir, kiigtik digiiriicii, hakaret
edici veya herhangi bir sekilde alicimn haklarma zarar vermeye yonelik 6geleri iceren mesajlart
gondermemelidir. Bu tir 6zelliklere sahip bir mesaj almdigmda Bakanlik Siber Olaylara Miidahale
Ekibine (somef@aile. gov.tr) adresine iletilmelidir.

¢)Kurumsal iletisim gercktiren durumlarda Kurumsal e-posta adresleri kullamibhir, Kullanmicilara tahsis
cdilen Bakanhk c-posta hesabmin giivenliginden kullamcilar sorumludur. Bu e-posta hesaplan Bakanlik
iglerinin gergeklestirilmesi igin kullanilmah, 15 dig1 konularda kullanilmamahdir.

d)Kaynagi bilinmeyen oltalama (phishing), kullanic1 kodu/parolasimi girmesini isteyen, zincir mesajlar,
ve mesajlara ilistirilmis her tirli ¢alistmilabilir dosya igeren e-postalar ahndiginda agilmadan,
bagkalarmna iletilmeden, herhangi bir 1slem yapmaksizin (some@aile. gov.tr) adresine iletilmelidir.
¢)Spam, zincir e-posta, sahte e-posta vb. zararli e-postalara yanit yazidmamalidr.

f)Kullanicilar, e-posta ile uygun olmayan igerikler (sivasi propaganda, wkgilik, pornografi, fikri
miilkiyet igeren malzeme, vb.) génderemez.

g)Kullanicilar, e-posta kullanmm sirasmda dile getirdigi tim ifadelerin kendisine ait oldugunu kabul
edip; sug teskil edebilecek, tehditkar, yasadisi, hakaret, kiifiir veya iftira igeren, ahlaka aykirt mesajlarin
ginderilmesinden sorumludur.

8) Kullameilar e-posta gonderiminde ad, soyad, iletigim bilgisi, kurum, birim ach gibi alanlan igeren
imza sablonu kullanilir.

h) Bakanlik diginda, giivenliginden emin olunmayan bir bilgisayar tizerinden kurumsal Web Posta
Sistemi kullanilmas: politikaya aykiridar.

(2)Kurumsal e-postalar. resmi yazi ile gelen talepler dogrultusunda. hukuki olarak yetkilendirilmig
kigilerce tutanak altinda denetlenebilir,

internet Erigim ve Kullamm Politikas:
Madde 10- (1) Internet Erigim ve Kullamm Politikas1 ile ilgili kurallar agagida belirtilmistir.
a)Kullanicilarm internet erisimlerinde gitvenlik kriterlert uygulanir.
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b)Bakanlign politikalar: dogrultusunda en az kategori ve uygulama bazli filtreleme sistemleri kullanilr.
Istenilmeyen siteler (terér, pornografi, oyun, kumar, giddet igeren vs.) yasaklanr.

¢)Kullaniedar internete Bakanlik tarafindan saglanan kullanier ady/sitre (LDAP vb.) ile erigim saglar.
Ayricalikli erisim yetkileri ihtiyag halinde gerekgelendirilerek Genel Mudiirliik tarafindan belirli bir siire
ile smirh olarak verilir,

ols ile ilgili olmayan dosyalar (miizik, video vs. dosyalar) génderilmemeli, paylagilmamal ve
indirilmemelidir. Dosya paylasim uygulamalar kullanilmamalidir. Bu konuda sorumluluk kullamerya
ailtir.

d)Genel Mudiirliik tarafindan onaylanmarms yazilunlar infernet izerinden indirilmemelidir ve Bakanhk
sistemlerine yilklenmemelidir.

¢) Bakanlik igerisinden yapilan internet erigimlerinde 5651 sayili kanun geregi Bakanlik ilgili erisim
bilgilerini tutmak ve devletin ilgili mercileri tarafindan istenmesi durumunda bu bilgiyi saglamakla
vikiimliidir. Kuruluglar eger Bakanlik altyapisi disinda bir internet hizmeti aliyorsa bu hizmetin
mevzuata ve 3651 sayili kanuna uygun olarak kullamlmasindan ve iz kayitlarimn tutulmasindan
sorumludurlar. Bakanhk, kullamicmin internet sisteminde gergeklestirdigi aktivitelerle ilgili bilgileri
hukuki elarak yetkilendirilmis kigilere verebilir,

) Bakanhk etki alanmina dahil olmayan cihazlar Bilgi Teknolojiler1 Genel Mudiirliigin onayr olmadan
internete gikamaz. Etki alanma dahil olmayan cihazlar igin istisnai durumlarda internete gikas izni Genel
Midiirliik tarafindan uygun bulunmasi halinde verilir.

Uzaktan Erisim Politikasi

Madde 11- (1) Uzaktan erigim politikasi ile ilgili kurallar agagida belirtilmigtir.

a)lnternet  Ozerinden Bakanlik agmna  erigen kisiler vefveya kumumlar givenli  protokoller
kullanmalidirlar. Web tabanli uygulama erigimleri sadece yetkili idari yéneticilere bir iist amirinin onay1
ile Genel Miidiirliik tarafindan verilir.

b)Uzaktan erisimler Genel Midiirlik taralimdan kavil altina ahinmalidr.

¢)Bakanhk ¢ahganlar1 baglanti bilgilerini hig kimse ile paylasmamalidir.

¢)Bakanhk agma uzaktan erigecek bilgisayarlarm igletim sistemi ve anti-virlis vazilim giincellemeleri
vapilmis olmahdir.

d)Bakanlik personeli haricinde (glincli galislara istisnai durumlar dismda uzak erigim izni
verilmemelidir.

Kablosuz iletisim Politikas:

Madde 12- (1)Bakanhgm bilgisayar agma baglanan biitiin cihazlarm erigim bilgileri Genel Miidiirlik
tarafindan kayit altma almir.

(2)Biitiin kablosuz erisim cihazlar1 Bilgi Teknolojileri Genel Miidiirliigi tarafindan belirlenen giivenlik
ayarlarmi kullanir.

(3)Kablosuz iletisim ile ilgili gereklilikler asagida belirtilmistir.

a)Kablosuz cihazlar gii¢lii sifreleme protokolleri kullanmalidir.

b) Bakanlik kullanicis1 olmayan kisilerin, kablosuz aga yetkisiz erigimi engellenir.

¢)Erigim cihazlan tizerinden gelen kullanicilar ag givenlik duvar tizerinden aga dahil olmalidirlar.
¢)Kullanict bilgisayarlarinda giineel anti-viriis ve igletim sistemi giivenlik duvari yazihimlarr yiiklii
olmalidir,

d)Erigim cihazlar1 bir yénetim yazilimi ile devamli olarak gézlemlenmelidir.

Anti-Viriis Politikas

Madde 13- (1) Anti-viriis Politikas: ile ilgili korallar agagida belirtilmigtir.

a)Bakanligin tim istemcileri ve sunuculart giincel anti-viriis yazilimina sahip olmalidir.

b)istemcilere ve sunuculara zararl yazilim bulastif fark edildiginde ag erigimi smirlandirilir.

¢)Bilgi Teknolojileri Genel Miidiieliigt anti-virlis yazilimmin sirekli ve diizenli galigmasmdan ve
istemcilerin ve sunucularm virdsten arindirilmasi igin gerekli prosediirlerin olugturulmasmdan
sorumludur.

¢)Kullanier hig bir sebepten dolay: anti-viriis yazilimum bilgisayarindan kaldirmamaladir.

d)Harici veri depolama cihazlari her kullanimda anti-viriis kontroliinden gegirilir.

e)Kullanilan anti-viriis yazilimi iizerinde diizenh taramalar yapilacak sekilde konfigiirasyonlar yapilir.
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Isletim Sistemleri Giivenligi Politikas:

Madde 14- (1) Isletim Sistemleri Giivenligi Politikas: ile ilgili genel kurallar agagida belirtilmistir.
a)Bakanlik, son kullanic: diizeyinde hangi igletim sistemini kullanacagma karar verir ve bu igletim
sistemine uygun vazilim ve donamm sistemlerinin kurulumunu temin eder. Bakanlik tarafindan temin
edilen kurumsal imaj dosyalan disinda kurulum yapilmamahdar.

b)Genel Mudirliik, igletim sistemlerinin giincel ve gitvenli olmasi igin yama yénetimi yapar.

¢)Sunucu 1sletim sistemlerinde kurulumda gelen yénetici hesaplannim (Administrator, root vb.) kaba
luvvet saldirilariyla ele gecirilmesine karsi, gerekli énlemler alinir.

Fiziksel Giivenlik Politikasi

Madde 15- (1) Fiziksel Giivenlik ile ilgili kurallar agagida belirtilmigtir.

a)Bakanligin binalarmnin fiziksel olarak korunmasi, farkli koruma mekanizmalari ile donatilmasi temin
edilir.

b)Kurumsal bilgi varlklarmm dagilimi ve bulundurulan bilgilerin kritiklik sevivelerine gére binalarda
ve gahigma alanlarmda farkh gitvenlik bélgeleri tammlanir ve erigim izinleri bu dogrultuda belirlenerek
gerekli kontrol altyapilar tegkil edilir.

¢)Tanimlanan farkl gitvenlik bélgelerine erigim yetkileri gézden gegirilir ve giineellenir.

¢)Bakanlik dis1 ziyaretgilerin ve yetkisiz personelin gitvenli alanlara girisi yetkili personel gézetiminde
gergeklestirilir,

d)Kritik bilgilerin bulundugu alanlara girigler kontrola bir sekilde yapilir ve izlenir.

¢)Her ziyaretgi igin kayit tutulur ve her bir ziyaretgiye bir adet zivaretgi karts verilir.

HKritik sistemler sistem odalarinda barmdirlir.

2)Sistem odalar1 elektrik kesintilerine ve voltaj degigkenliklerine kargi korunur, yangmn ve benzer
felaketlere karg1 koruma altma alinir ve iklimlendirilmesi saglanir.

3)Kritik bilgi igeren ofisler ve odalar igin isarel, tabela vb. bulunmamasma dikkat edilir.

Personel Giivenligi Politikasi

Madde 16- (1) Personel Giivenligi Politikas: ile ilgili kurallar asagida belurtilmistir.

a)Kritik bilgive erisim hakki olan caliganlar ile gizlilik anlagmalan ilgili Genel Midorlik/Birim
tarafindan imzalamnur.

b)Kurumsal bilgi giivenligi bilinglendirme egitimler: Genel Miidarlik tarafindan diizenlenir.

o)ls tanim degisen veya Bakanliktan aymilan kullancilarm erisim haklarmm kaldirilmas: igin Genel
Miidiirluge bilgi verilir.

¢)Bakanhk bilgi sistemlerinin igletmesinden sorumlu personelin konulariyla ilgili teknik bilgi
duzeylerini gineel tutmalan ¢ahgma sirekliligi agisindan dnemlbi oldugundan, egitim planlamalan
perivodik olarak yapar, bitge ayinr, egitimlere katihm saglanmasm gdzetir ve efitim etkinligi
degerlendirir.

d)Yetkiler, “gorevler ayrimi™ ve “en az ayricalik™ esasl olarak verilir. “Garevler ayrim™, rollerin ve
sorumluluklarin paylagtirimasi ile ilgilidir. Bu paylagim ile kritik bir stirecin tek kigi tarafindan kirilma
olasih@g azaltilmalidw. “En az ayricalik” ise kullamicilara gercginden fazla yetla verilmemesidir,
Sorumlu olduklari igleri yapabilmeleri igin yeterli olan asgari erisim yetkisine sahip olmalidur.

e)Tim cahsanlar, vikleniciler ve iigiincii taraflar Bakanlhigmm politika ve prosediirlerine uymak
zorundadr.

Sunucu Giivenlik Politikalan

Madde 17- (1) Sunucuya sahip olma ve sunucu sahiplerinin sorumluluklan ile ilgili kurallar asagida
belirtilmigtir.

a)Bakanlikta bulunan sunucularm yonetiminden, ilgili sunucu Dzernde Genel Miudirlilk tarafindan
vetkilendirilmig personel sorumludur.

b)Sunucu kurulumlary, konfigrasyonlar, yedeklemeleri, yamalary, goncellemeleri sadece sorumlu
personel tarafindan yapilir.

¢)Sunuculara ait bilgilerin yer aldig: giincel sunucu envanter bilgisi tutulur.

(2) Genel yapilandirma kurallar agagida belirtilmigtir.

aySunucuyu kullanan birim tarafindan, kullamlmayan servisler ve uygulamalar kapatilir.
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b)Sunuculara yetkisiz kigilerin erismesine engel olmak igin gerekli énlemler alinmalidur.

¢)Sunucu tizerinde galigan igletim sistemleri. hizmet sunucu yazilimlan ve anti-viriis vb. koruma amagl
yazilimlar giincel tutulur.

d)Ayricalikli baglantidar teknik olarak giivenli kanal (SSL, IPSec VPN gibi gifrelenmis ag) tizerinden
vapilmahdir.

e)Sunucular zerine lisansli yazihmlar kurulur,

DSunucular fiziksel olarak korunmug sistem odalarinda bulundurulur,

(3) Sunucu igletim kurallan agagida belirtilmistir.

a)Sunucular elektrik, ag altyapisi, sicaklik ve nem degerleri diizenlenmis, tavan ve taban giiglendirmeleri
vapilmis ortamlarda bulundurulur.

b)Sunucularin yazilun ve donanun bakimlan dretici firma tarafindan belirlenmis araliddarla, yetkili
uzmanlar tarafindan yapilir.

¢)Sistem odalarma giris ve gikiglarin erigim kontrollii olmas1 saglanir ve kayit edilir.

Ag Yinetim Politikas:

Madde 18- (1) A yénetim politikasi ile 1lgili kurallar agagida belirtilmistir.

a)Ag cihazlan yénetim sorumlulugu, sunucu ve istemeilerin yénetiminden ayn degerlendirilir.
b)Bilgisayar aglarini ve bagh sistemlerin is stirekliligini saglamak i¢in dizenli denetimler yapilir ve
giincellemeler uygulanur.

¢)Smursiz ag dolagimi engellenir. A§ servislers, varsayilan durumda erisimi engelleyecek selalde olup,
ihtiyaca gore aglir.

¢)izin verilen kaynak ve hedef aglar aras: iletigimi aktif olarak kontrol eden gitvenlik duvari gibi ag
cihazlar yoluyla 6nlemler alimir ve kayitlar tutulur.

d) Kullanier bilgisayarlarinm bulundugu ag, i¢ sunucularin bulundugu ag, DMZ ag1 birbirlerinden ayrilir
ve aglar arasinda gegis giivenlik sunucular: (firewall) tizerinden saglanir,

e)Bilgisayar agna bagh bitiin cihazlarda kurulum ve yapilandirma parametrelerinin, Bakanhigm
givenlik politika ve standartlariyla uyumlu olmasi gerekmektedir.

DAE trafipi ditzenli olarak izlenir ve dlgiiliir.

(2)Ag cihazlan givenlik politikas: ile ilgili kurallar asagida belirtilmistir.

a) Ag cihazlarmm gancel envanter ve topoloji bilgileri tutulur.

b)Ozel durumlar haricinde yerel kullancr hesaplart kullanilmamalidir. Ag cihazlari kimlik tanimlama
i¢in givenli protokoller kullanilir.

c)Cihazlar iizerinde kullanilmayan servisler kapatilir,

¢)Cihazlara ergim igin giigli bir parola kullanilmalidir. Erisim parolalan varsayilan ayarda
birakilmamalidir.

d)Yazicr, fotokopi cihazi, faks cihaz gibi cihazlarm bulundugu aglar kritik sistemlerin bulundugu
agilardan ayrilir.

Donanim ve Yazilhm Envanteri Olusturma Politikasi

Madde 19- (1) Donanim ve yazihim envanteri olusturma ile ilgili kurallar agagida belirtilmagtir.
a)Olusturulan envanter tablosunda envantere ait ayurt edici ve dnemli bilgiler tutulur.

b)Envanter bilgileri degisiklik oldugunda gimeellenir. Envanter bilgilerinin giincel olmamasi nedeniyle
vasanabilecek kayip ve maliyetlerden, varlik sahipleri sorumlu olacaktir.

¢) Satin ahnan, geligtirilen, hibe yoluyla ¢lde edilen, proje kapsammda saglanan biligim varliklan ve
yazilimlar Cumhurbagkanhg Bilgi ve Tlctisim Gitvenligi Rehberi tedbirleri geregi Bilgi Teknolojileri
Genel Midiirliigii tarafindan bildirilen envanter yénetim sistemi yazilimma aktarilmalidir.

Kriz / Acil Durum Politikasi

Madde 20- (1) Acil Durum politikasy ile ilgili kurallar agagida belirtilmisgtir.

a)Olusturulan  acil durum senarvolarnt gergevesinde acil durum sorumlulart atamr, yetkdi ve
sorumluluklar: belirlenir ve yazili hale getirilir.

b)Bilgi sistemlerinin kesintisiz galigabilmesi igin gerekli dnlemler aluur.

o)Biligim sistemlerinin kesintisiz galiymasinin saglanmasi igin sistemler tasarlanwken minimum strede
1 kayb1 hedeflenir.

¢)Acil durumlarda Bakanhk 11 1gbirligi gereksinimlert tanmlanir,
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d)Acil durumlarda sistem kayitlan incelenmek izere saklanar.

e)Yasanan acil durumlar sonrasi politikalar ve siwegler yeniden incelenerek ihtiyaglar dogrultusunda
revize edilir.

HBir giivenlik ihlali vagandiginda ilgili sorumlulara bildirimde bulunulur.

g)Acil durumlarda bilgi giivenlii vbneticisine erigilir, ulasilamadigi durumlarda koordinasyonu
saglamak iizere dnceden tammlanmg ilgili yoneticiye bilgi verilir ve zarann tespit edilerck siiratle
dnceden tanimlanmis felaket kurtarma faalivetleri yoritilir.

Kimlik Dogrulama ve Yetkilendirme Politikasi

Madde 21- (1) Kimlik Dogrulama ve Yetkilendirme Politikasi ile ilgili kurallar agagida belirtilmistir.
a)Bakanlik biinyesinde kullanilan ve merkezi olarak erigilen tim uygulama ve sistemler tizerindeki
kullamic: yetkileri belirlenir ve denetim altmda tutulur.

b)Erisim haklar1 tanimlamrken ihtiyac: kadar yetki ilkesi g6z 6niimde bulundurulur. ¢)Ugiincii taraflarn
titm erigimleri kayit altina alimir. Tsi biten firmalarin hesaplar kapatilir. Bu islem igin Genel Mirdiirliige
ve ilgili persencle bilgi verilir,

c)Sistemlere bagarih ve basarisiz erisim istekleri diizenli olarak tutulur, tekrarlanan basarisiz erigim
1stekleri/girigimleri incelenir.

¢)Kullamcr hareketlerini dogru bir gekilde kayit altma almak igin her kullamiciya kendisine ait bir

kullanici hesabs agilir.

Veri Taban Giivenlik Politikas:

Madde 22- (1) Veri tabam girvenlik kurallari agagida belirtilmigtir,

a)Veri tabam sistemleri envanteri glivenli gekilde tutulur, saklanir ve bu envanterden sorumlu personel
tanimlanir.

b)Veri tabam igletim prosediirleri belirlenir ve vazih hale getirilir.

¢)Veri taban sistem olay kayitlart tutulur ve gerektiginde Genel Miidiirlik tarafindan izlenir.

¢)Veri tabaninda kritik verilere her tiirlii erigim islemleri (okuma, degistirme, silme, ekleme) kaydedilir.
d)Yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli olarak alinmasi kontrol
altinda tutulmalidur.

e)Veri tabam yedekleme planlart yazih halde olmalidar.

HVeri tabam erigim politikalari “Kimlik Dogrulama ve Yetkilendirme™ politikalart ¢er¢evesinde
olugturulur.

2)Bilgi saklama medyalan kontrolsiiz olarak Bakanhk digina gikartilamaz.,

8)Isletme sirasinda ortaya gikan beklenmedik durum ve teknik problemlerde destek igin temas edilecek
kisiler belirlenir.

h)Veri tabani1 sunucusuna sadece giivenli erigim protokolleri ile erisim saglamr.

1)Veri tabam sunucusuna ancak zorunlu hallerde ayricalikh erigim (*root” “admin™ vb..) yetkisi ile
baglanilir. Ayricalikli erigim vyetkili kullamieilar kisilerin kendi adma 6zel olusturulur ve ortak
kullamlamaz.

1)Veri tabanma dogrudan baglanacak kigilerin kendi adma kullanic: ad: verilir ve yetkilendirme yapilur.
1) Veri tabanma dogrudan baglanan kullanicilarin yaptiklart iglemler kaydedilir.

Degisim Yonetim Politikas

Madde 23- (1) Degigim Ydnetim Politikasi ile ilgili kurallar agagida belirtilmigtir.

a)Bilgi sistemlerinde degigiklik yapmaya vetkili personel ve yetki seviyeleri yazih hale getirilir.
b)Yazilim ve donanim envanteri olugturularak, yazilim siiriimleri kontrol edilir.

o)ls kritik bir sistemde degisiklik yapmadan énce, bu degisiklikten etkilenecek sistem ve uygulamalar
ilgili birim(ler) taratindan belirlenir ve yazili hale getirilir.

¢)Yapulacak degigikliller oncelikle bir test ortaminda denenmelidir.

d)Ttm sistemlere yonelik yapilandirma dokiimantasyonu olusturulur ve giincel tutulmas: saglanur.
¢)Planlanan degisiklikler yapilmadan énce yaganabilecek sorunlar ve geri déniis planlarna yonelik
kapsamli bir galigma hazirlanir, geri déniig planlar test edilir ve ilgili yoneticiler tarafindan onaylanmas:
saglanur.
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DSistemlerde olugacak problemlere yonelik bakuim, onarim, yama, giincelleme ve degigiklikler ile ilgili
galismalardan dnce varlik sahibine ve proje paydaglarina bilgi verilir. Sonrasinda ilgili uygulama
kontrolleri gergeklestirilir.

Bilgi Sistemleri Yedekleme Politikasi

Madde 24- (1) Bilgi Sistemleri Yedekleme Politikas1 ile lgili kurallar agagida belirtilmistir.

a)Bilgi sistemlerinde olusabilecek hatalar karsismda; sistemlerin kesinti siirelerini ve olast bilgi
kayiplarini en az diizeye indirmek i¢in, sistemler iizerindeki konfigiirasyon, sistem bilgiler1 ve kurumsal
veriler diizenli olarak yedeklenir.

b)Veri vedekleme siklig1, kapsamu, giin icinde ne zaman yvapilacag, ne kogullarda ve hangi asamalarla
vedelderin yilklenecegi ve vilkleme swasmda sorunlar c¢ikarsa nasil geri donileceginin kritiklik
derecesine gore belirlenmesi ve yazili hale getirilmesi veri sorumlularinm sorumlulugundadir.
¢)Yedek medyalart verilerin olugtugu fiziksel ortamlardan fakli yerlerde veya binalarda giivenli bir
sekilde saklanir,

¢)Yedek tnitelerin saklanacagi ortamlarin fiziksel uygunlugu ve givenligi saglanir,

d)Son kullameilar kendi bilgisayarlarindaki verilerin yedeklenmesinden kendileri sorumludurlar.

Bakim Politikasi

Madde 25- (1) Balam Politikas: ile ilgili kurallar agagida belirtilmigtir.

a)Bakanhk sistemlerinin tamami (donanmm, uygulama yazilimlari, paket yazilimlar, isletim sistemleri)
pertyodik bakim glivencesine alinur.

b)Ureticilerden, sistemler ile ilgili bakim prosediirleri saglanar.

¢)Firma teknik destek elemanlarinin bakim yaparken bu yonergeye uygun davranmalart saglanir ve
kontrol edilir.

¢)Sistem tzerinde yapilacak degisiklikler ile ilgili olarak “Degisim Yénetimi Politikasi™ ve iligkili
standartlar uygulanir.

d)Sistem bakimlarindan sonra bir gitvenlik agign yaratildigindan siuphelenilmesi durumunda, bu yonerge
uyarmnea hareket edilir. Giivenlik agiklar: Bakanlik Siber Olaylara Miidahale Ekibine (some(@aile.gov.tr
adresine) bildirilmelidir.

e)Bakanhk i¢inde firmalar tarafindan bakimi ve onarimu yapilan sistemlerde, bakum iglemi yetkili bir
galiganin gozetiminde yapilir ve sistemden bilgi alinmasina engel olunmasi saglanur.

HDepolama ortammin (6rn. sabit disk) bakim, onarim gibi amaglarla Bakanlik disina ¢ikarildig:
durumlar kayit altina almir ve firma yetkilisi tarafindan imzalamr. Gerekli durumlarda firma ile gizlilik
sdzlesmesi imzalanir.

Yazilim Gelistirme Politikas:

Madde 26- (1) Yazilim Gelistirme Politikasi ile ilgih kurallar asagida behrtilmistir.

a)Yazilim planlama agamasinda giivenlik ihtivaglan planlanir.

b)Yazilim Bakanlik Bilgi Giivenlifi Politikalarina uygun olarak geligtirilir, yetkisiz kigilerin mildahale
etmesi gifreleme islemleri ile engellenir.

¢)Yazilim kodlart diganidan erigime kapali olan bir ortamda saklanir.

¢)Yazilim geligtirme, test ve uygulama ortamlart ayrilir, her biri igin &zel olarak tahsis edilmis ayr
sistemler kullanilir.

d)Yazilim geligtirme stregleri uluslararasi kabul gérmilg proje yonetim mantidima uygun sekilde yazih
hale getinlir. (yazilimin veri akigi ve igleme dzelliklerini igeren tasanm belgesi, vb.)

¢) Bakanhkta yazihm gelistirilecegi ya da temin edilecegi durumda Bilgi Teknolojileri Genel
Midiirlugii’ne giriis sorulmasi, Genel Midiarlik onay1 ve bilgisi diginda yazilim gelistinne/temini
vapilmamasi gerekmeldedir.

) Bakanlik merkez ve tagra kuruluglari Bilgi Teknolojileri Genel Midiirligiinee saglanan Bakanliga ait
web portali fizerinden vaym/paylasim yapmali, Bakanlik alan adlarmdan farkli bir web sayfasi
olugturmamalyyaymlamamalidur.
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UCUNCU BOLUM
Cesitli Hiikiimler
Yaptirnm
Madde 27-(1) Bu yonergeye uyulmadignin tespit edilmesi halinde, bu ihlalden sorumlu olan galisan ya
da 3. tarafigin gegerli olan usul, esas ve sézlesmelerde gegen ilgili maddelerinde belirlenen yaptinimlar
uygulanir, Cezai yaptirnmlarda éncelik hukuki, yasal, diizenleyici ya da sozlesmeye tabi yilkiimliliklere
aittir.

Ugiincii Taraflarin Yonetimi

Madde 28- (1) Bakanlik ¢alisani olmayip bilgi sistemleri kaynaklarina erigim saglayan her tiirlii kisi
figiinei taraf olarak kabul edilir. Ugiinci taraf tanimina uyan her tirlii kisi ya da kurumla yapilacak
gegici ya da siirekli galiyma sozlesmelerin imzalanmas: giincel olarak takip edilir. Sézlesme
imzalanmadan once Kararlagtirilmig ve onaylanmig giivenlik anlagmalart hazirlamp kurumlarla
kurumsal, sahsslar ile bireysel gizlilik sézlesmeleri yapilir. Ugiinci taraf galiganlart Bakanlik
politikalarna ve yapilan is ile ilgili Cumhurbaskanlig: Bilgi ve Iletisim Giivenligi Rehberi tedbirlerine
uymak zorundadir.

Yonetimin Taahhiidi

Madde 29- (1) Bakanhgn, belirledigi hedef ve politikalanni gergeklestirmek igin Bilgi Giivenligi
Yonetim Sistemini TS ISO/IEC 27001 standardina uyumlu hale getirecek gekilde kurar ve yiiritiir.

(2) Bakanlik Ust Yénetimi, tanimlanms, yiriirlige konmus ve uygulanmakta olan Bilgi Giivenligi
Yonetim Sistemine uyacagin ve sistemin verimli sekilde ¢aligmasi igin gerekli olan kaynaklar tahsis
edecegini, etkinligini, stirekli iyilestirecegini ve bunun tiim gahsanlar tarafindan anlagilmasim
saglayacagini taahhiit eder.

(3) Bakanlik Ust Yénetimi, bilgi giivenligi kapsaminda yapilan aligmalar igin gerekli biitgeyi temin
eder.

Sorumluluk
Madde 30-(1) Bakanhgm biitiin galiganlar1 “Bilgi Giivenligi Politikalarin1” bilmek ve uygulamak ile
yiikiimliidiir. Aksi belirtilmedikge 3. taraflar da bu politikaya uymakla yilkiimliidir.

Yiiriirlikten Kaldirilan Yonerge
Madde 31- (1) Bu yénergenin imzalanmasiyla 09/01/2020 tarihli Aile, Caliyma ve Sosval Hizmetler
Bakanlig: Bilgi Giivenligi Politikalar1 Yénergesi Bakanligimizda yiriirlitkten kalkar.

Yiiriirlik
Madde 32- (1) Bu Yénerge Aile ve Sosyal Hizmetler Bakaninin onayi ile viiriirliige girer.

Yiiriitme
Madde 33- (1) Bu Yénerge hiikiimlerini Aile ve Sosyal Hizmetler Bakani yitriitiir.
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1 GiZLILIK SOZLESMESI

Bir tarafta Eskisehir Yolu Sédutéza Mahallesi 2177 Sokak MNo:10/A Cankaya/ANKARA
adresinde bulunan Aile ve Sosyal Hizmetler Bakanhdl (kisaca "ASHB”) ile diger tarafta
HIZMET ALINAN FIRMANIN ADRESI adresinde bulunan HIZMET ALINAN FIRMANIN ADI
(kisaca “FIRMA" olarak anilacaktir) arasinda asadidaki sartlarda gizliik sozlesmesi
imzalanmistir.

1- GIZLILIK

ASHB projeye ait teknik altyapi, teknik bilgiler, musteri bilgisi, ticari planlar, ticari stratejiler,
musteri listeleri ve proje ile ilgili olarak yapilacak i ve islemlere dair, agikga ve yazili olarak
gizli oldugu beyan edilen sair her tarlu bilgi “Gizli” olarak kabul edilecektir. Bu anlamda ASHB
projenin kurulum, geligtirme, bakim, veri aktarma streglerinde FIRMA'ya ister sozlu, isterse
elektronik ortamda veya yazill ya da bagka bir aragla yapilmis olsun verilen her turlt bilgiler ve
FIRMA'nin bu yolla edindigi her tarlu bilgi “Gizli Bilgi” olarak kabul edilecektir. ASHB Proje
suresince, FIRMA yapacadi agiklamalarda ve verecedi bilgilerde kendisine ait birtakim Gizli
Bilgileri FIRMA ile paylasabilecektir. Taraflarin is bu Sozlesme konusu Gizli Bilgiler'i
paylagimlari ve Gizli Bilgiler'in korunmasi, asagida belirtilen sartlar dahilinde gergeklesecektir

2- GIZLI BILGININ TANIMINA GIRMEYEN BILGILER

Kamuoyuna mal olmus bilgiler, Yarurlukte olan kanun ya da diizenlemeler ya da verilmis olan
bir mahkeme karari geregince agiklanmasi gereken bilgilerdir. FIRMA kendisinden Kanun,
mevzuat veya yetkili bir mahkeme emriyle agiklama istendidinde, bunu derhal ASHB'ye
bildirmekle sorumlu sayilacaktir. FIRMA; Bilgi verme yetki ve sorumlulugunun is bu sézlesme
gercevesinde ASHB'de oldugunu bu makamlara bildirecektir.

3-GIZLI BILGININ DIGER TARAFGA KORUNMASI

FIRMA: proje ile ilgili kendi Gizli Bilgileri ustundeki haklarini tanimakta ve kabul etmekte olup,
isbu Sozlesme altinda elde edilen Gizli Bilgiler konusunda asadida yazil olanlan saglamak
igin gerekli dnlemleri almay! kabul ve taahht eder:

a- Buyuk bir gizlilik iginde azami dikkat ve 6zenle korumak,

b- Herhangi bir 3. kisiye hangi suretle olursa olsun vermemek ve / veya alenilestirmemek,

¢- Dogdrudan ya da dolayli olarak aralarindaki sézlesme geredi yapilan igin geredi diginda
kullanmamak.

Taraflar kendi gizli bilgilerini korumakta gésterdikleri dikkat ve 6zenin aymisini karsi tarafin gizli
bilgilerini korumakta da géstermeyi kabul ve taahhut ederler.

FIRMA; ancak zorunlu hallerde ve isi geredi bu bilgiyi, 6grenmesi gereken isgilerine, alt
galisanlarina ve kendilerine bagl olarak galisan diger kigilere verebilir, ancak bilginin gizliligi
hususunda ig¢ilerini, alt galisanlarini ve kendilerine bagh olarak galisan diger kigilerin is bu
sozlesme yukumluloklerine aykin davranmayacaklanni ve boyle davranmalan halinde
dogrudan FIRMA sorumlu olacagini pesinen kabul ve taahht eder.
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4- MUNHASIR HAK SAHIPLIGI

Taraflardan her biri kendilerine iliskin bilgiler tzerinde munhasiran hak sahibidirler. FIRMA;
ASHB'nin mulkiyeti altindaki Bilgilere ait tum fikri mulkiyet haklarinin, tasarruf hakki ve diger
haklarin, bilginin sahibi olan ASHB'ye ait oldudunu ve is bu Sozlesme altinda bunlann kendisi
ile paylasiimasiyla higbir hak, tasarruf hakkl veya avantaj elde etmedidini kabul etmektedir.

5- GIZLI BILGI(LERYIN KULLANILMAS| SARTLARI:

Is bu Sozlesme kapsaminda ASHB'nin FIRMA ile paylagtigi proje ile ilgili tum Gizli Bilgiler;
FIRMA tarafindan, ancak Proje kapsamindaki is iliskisini temin edebilmek ve gelistirmek
maksadiyla, sézlesme kosullar gergevesinde ve yapilan igin geredi olarak kullanilabilecektir

6- ALINMASI GEREKEN ONLEMLER

FIRMA: proje ile ilgili Gizli Bilgiler'in sahibi icin degerli ve essiz oldugunu ve FIRMA yetkilileri
vefveya calisanlan vefveya danigsmanlan ile sdzlesme geredi géreviendirdidi sair kisiler
tarafindan isbu Sozlesme'nin ihlali ve s¢z konusu bilgilerin agiklanmasi durumunda, Gizli
Bilgiler'in sahibi olan ASHB'nin bundan maddi ve manevi blyuk zarar gérecegini kabul
etmektedir.

FIRMA: sorumlu oldugu kisilerce projeye ait gizli bilgilerin sézlesmeye aykir bigimde
agiklandigindan haberdar oldugunda, derhal ve yazili olarak ASHB'ye durumu bildirmekle
yukamladdr. Bu durumda; Gizli bilgileri sozlesmeye aykin olarak agiklanmis clan ASHB, bu
bildirim Gzerine veya kendiliginden masraflan FIRMA ait olmak kaydiyla tum yasal yollara
bagvurma ve ugradidi zararin giderilmesi dider taraftan talep etme hakkina sahiptir. Ayrica
FIRMA; ASHB tarafindan sézlesmenin ifasi geredi kendisine verilen velveya stzlesme geredi
edindigi Gizli Bilgiler'i kendi ticari ve sair amaglari i¢in kullanmasi ve 3. Kisilere kullandirmasi,
devretmesi durumunda, akde aykirn davranisin karsili§ olarak proje kabul bedelindeki cezai
sarti ASHB'ye nakden ve defaten hi¢bir ihtar ve ihbara gerek kalmaksizin 6demeyi kabul ve
taahhut etmektedir.

7- GIZLI BILGILERI ICEREN MATERYALIN IADESI

Gizli bilgiler igeren her turlu materyal, taraflar arasindaki ticari iliskinin ya da is bu gizlilik
sdzlesmesinin sona ermesi halinde ve karsi tarafin yazili ihtan Uzerine, derhal bu bilgilerin ait
oldugu tarafa iade edilir.

8- GIZLi BILGILERIN AGIKLANABILMESI

FIRMA; ASHB'nin yazil izni diginda bilgiyi 3. kisilere aktaramaz herhangi bir sekilde ya da
herhangi bir yolla dagitamaz, basin yayin organlan ve medya kuruluslan vasitasiyla
aciklayamaz, reklam amaciyla kullanamaz.

9- SURE

FIRMA; ASHB'nin “Gizli Bilgilerini®, is bu sdzlesmenin konusunu olusturan is sona ermis olsa
dahi, stresiz gizli tutmakla yukimla oldugunu kabul ve beyan etmistir.
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Yayim Tarihi 05/01/2022

Revizyon No 02

Firma Revizyon Tarihi

10- GENEL HUKUMLER

10.1. isbu Sézlesme'ye yapilacak tim tadiller yazill olarak yapilacak ve her iki tarafga
imzalanacaktir.

10.2. igbu Sézlesme hukimlerinden biri veya birkaginin, herhangi bir kanun veya diizenleme
altinda gecersiz, yasadigi ve uygulanamaz ilan edilmesi durumunda geride kalan huktmlerin
gegerliligi, yasallid ve uygulanabilirligi bundan higbir sekilde etkilenmez veya zarar gérmez.

10.3. Taraflardan birinin isbu Sozlesme’nin herhangi bir sekilde kargi tarafga ihlalinden dogan
bir hakkini, yetki veya gucuni kullanmamasi veya ertelemesi, is bu sézlesmedeki herhangi bir
haktan vazgegmesi anlamina gelmez veya bu hakkin daha sonra kullanmasini veya isbu
Soézlesme'nin muteakip ihlallerinde dider hak, yetki ve ¢ézUmlerini kullanmasina engel teskil
etmez.

10.4. Isbu Sozlesme hiukumlerinden yapilan herhangi bir feragat veya hak sahibinin higbir
onay! yazil olarak yapiimadik¢a gegerli kabul edilemez.

10.5. isbu Sozlesme’nin uygulanmasi veya yorumuyla ilgili uyusmazliklarda, hakliligi sabit olan
Tarafin yaptidi makul harcamalar, 6demeler ve vekalet tcretini diger taraf'tan tahsil etme
hakki saklidir.

10.6. Taraflar, mahkemelerinin minhasir yargilama yetkisini kabul ederler.

10.7. Taraflann yukarida belirtilen adresleri yasal ikametgah adresleri olup; adres degisikligi
yazili olarak karsi tarafa bildirimedigi surece bu adreslere yapilacak tebligatiar kanunen gegerli
bir tebligatin butun sonuglarni doguracaktir.

i;ibu stzlesme, bu madde ile birlikte toplam 10 ana maddeden ibaret olup, dizenlenmesine
ihtiyag duyulan diger kosullar bu stézlesmeyle celismeyecek sekilde duzenlenip, sdzlesmeye
eklenecek ve bu sézlesmenin ayrilmaz bir pargasi olacaktir.

Bu s6zlesme, taraflarca ....../......J ........ Tarhinde imzalanmis ve ayni gin yurarlige girmistir.

Aile ve Sosyal Hizmetler Bakanldi HIZMET ALINAN FIRMA

Bilgi Teknolgjileri Genel Mudurlugu
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EK-3
Gizlilik Sozlesmesi (Sahis)

GIZLILIK SOZLESMESI Dokuman No  [SBLN-002
Yayim Tarihi 05/01/2022
Revizyon No 02

Sahis Revizyon Tarihi

GIZLILIK SOZLESMESI Dokiiman No  |SBLN-002
Yayim Tarihi 05/01/2022
Revizyon No 02

Sahis Revizyon Tarihi

. ; 5- GIZLI BILGI(LER)IN KULLANILMASI SARTLARI:
GIZLILIK SOZLESMESI

Is bu Sozlesme kapsaminda ASHBnin paylastig proje ile ilgili tum Gizli Bilgiler ancak Proje
kapsamindaki i iligkisini temin edebilmek ve gelistirmek maksadiyla, s6zlesme kosullan
gercevesinde ve yapilan isin geredi olarak kullanilabilecektir.

Bir tarafta Eskigehir Yolu Soégutézi Mahallesi 2177.Sokak No:10/A Cankaya/ANKARA
adresinde bulunan Aile ve Sosyal Hizmetler Bakanidi (kisaca "ASHB") ile diger tarafta
HIZMET ALINAN PERSONELIN ADRESI adresinde mukim HIZMET ALINAN PERSONELIN

ADI arasinda asadidaki sartlarda gizlilik sozlesmesi imzalanmistir. 6- ALINMAS|I GEREKEN ONLEMLER

1- GIZLILIK Taraflardan herhangi biri diger tarafa ait gizli bilgilerin sézlesmeye aykin bicimde
agiklandigindan haberdar oldugunda, en kisa strede, yazili olarak karsl tarafa durumu
bildirmekle yukumludar. Gizli bilgileri sozlesmeye aykin olarak agiklanmis taraf, bu bildirim
Uzerine masraflan diger tarafa ait olmak kaydiyla yasal yollara basvurma ve udradidi her turlu
zararin giderilmesini, diger taraftan talep etme hakkina sahiptir.

ASHB projeye ait teknik altyapi, teknik bilgiler, musteri bilgisi, ticari planlar, mali bilgiler, ticari
stratejiler, musteri listeleri ve proje ile ilgili olarak yapilacak is ve iglemlere dair, agikga ve yazil
olarak gizli oldugu beyan edilen sair her turlu bilgi “Gizli” olarak kabul edilecektir. Bu anlamda
ASHB projenin kurulum, gelistirme, bakim, veri aktarma sOreglerinde ister sozlu, isterse
elektronik ortamda veya yazili ya da baska bir aragla yapiimis olsun verilen her tarlo bilgiler ve
bu yolla edinilen her tarlt bilgi “Gizli Bilgi" olarak kabul edilecektir. ASHB Proje slresince,
yapacagl aciklamalarda ve verecedi bilgilerde kendisine ait birtakim Gizli Bilgileri Gizli bilgiler igeren her turli materyal, taraflar arasindaki ticari iligkinin ya da is bu gizlilik
paylasabilecektir. Taraflar'in is bu Sozlesme konusu Gizli Bilgiler'i paylagimlan ve Gizli sozlesmesinin sona ermesi halinde ve karsi tarafin yazili ihtan Uzerine, derhal bu bilgilerin ait
Bilgiler'in korunmasi, asadida belirtilen sartlar dahilinde gergeklesecektir. oldugu tarafa iade edilir.

8- GIZLi BILGILERIN AGIKLANABILMESI

7- GIZLI BILGILERI ICEREN MATERYALIN |ADESI

2- GIZLI BILGININ TANIMINA GIRMEYEN BILGILER

Taraflardan higbiri, digerinin yazili izni olmaksizin kanunda agikga belirtilen haller disinda bu
bilgiyi 3. kigilere aktaramaz herhangi bir sekilde ya da herhangi bir yolla dagitamaz, basin yayin
organlan ve medya kuruluslan vasitasiyla agiklayamaz, reklam amaciyla kullanamaz.

Kamuoyuna mal olmus bilgiler, Yarurlukte olan kanun ya da duzenlemeler ya da verilmis olan
bir mahkeme karari geregince agiklanmasi gereken bilgilerdir.

3-GIiZLi BILGININ DIGER TARAFCA KORUNMASI :

9- SURE
Taraflar; proje ile ilgili kendi Gizli Bilgileri ustundeki haklarini tanimakta ve kabul etmekte olup,
isbu Sozlesme altinda elde edilen Gizli Bilgiler konusunda asadida yazil olanlan sagdlamak
icin gerekli onlemleri almayi kabul ve taahhut ederler:

isbu sézlesme imza tarihinden itibaren yarirlige girer ve taraflarca mistereken sona
erdirimedikge yururlikte kalir. Taraflar arasindaki ticari iliski sona erse dahi isbu stzlesmedeki
gizlilik yaktmlalakleri gegerli olmaya devam eder. Bu s6zlegsme ya da buradaki herhangi bir

a-Blyok bir gizlilik iginde azami dikkat ve 6zenle korumak,
b-Herhangi bir 3. kisiye hangi suretle olursa olsun vermemek ve / veya alenilestirmemek,

c-Dogrudan ya da dolayll olarak aralanndaki sozlesme geredi yapilan isin geredi disinda
kullanmamak.

Taraflar kendi gizli bilgilerini korumakta gosterdikleri dikkat ve 6zenin aynisini karsi tarafin gizli
bilgilerini korumakta da géstermeyi kabul ve taahhut ederler.

Taraflar; ancak zorunlu hallerde ve isi geredi bu bilgiyi, &drenmesi gereken isgilerine, alt
¢alisanlarina ve kendilerine badl olarak g¢alisan dider kisilere verebilir, ancak bilginin gizliligi
hususunda is¢ilerini, alt galisanlarini ve kendilerine bagl olarak ¢alisan diger kisilerin is bu
sozlegsme yukumltltklerine aykin davranmayacaklanni ve boyle davranmalarn halinde
dogrudan sorumlu olacaklanni peginen kabul ve taahhut eder.

4- MUNHASIR HAK SAHIPLIGI

Taraflardan her biri kendilerine iligkin bilgiler izerinde munhasiran hak sahibidirler.

hak tamamen ya da kismen devredilemez.

10- GENEL HUKUMLER

10.1. isbu Sozlesme'ye yapilacak tum tadiller yazili olarak yapilacak ve her iki tarafga

imzalanacaktir.

10.2. isbu Sézlesme hukumlerinden biri veya birkaginin, herhangi bir kanun veya duzenleme
altinda gegersiz, yasadisi ve uygulanamaz ilan edilmesi durumunda geride kalan hukumlerin
gegerlilidi, yasaligi ve uygulanabilirli§i bundan higbir sekilde etkilenmez veya zarar gormez.

10.3. Taraflardan birinin isbu Sozlegsme’nin herhangi bir sekilde karsi tarafca ihlalinden dogan
bir hakkini, yetki veya gliciini kullanmamasi veya ertelemesi, is bu s6zlesmedeki herhangi bir
haktan vazgegmesi anlamina gelmez veya bu hakkin daha sonra kullanmasini veya isbu
Soézlesme’nin muteakip ihlallerinde diger hak, yetki ve ¢ozimlerini kullanmasina engel teskil

etmez.

10.4. Igbu Stzlesme hukumlerinden yapilan herhangi bir feragat veya hak sahibinin higbir

onayl yazili olarak yapiimadik¢a gegerli kabul edilemez.




Bilgi Giivenligi ve Farkindalik | Bilgi Teknolojileri Genel Midurligli @

EK-4

Varlik Transfer Formu

Dokiiman No: FORM-003

GIZLILIK SOZLESMESI Dokliman No SBLN-002 Revizyon :01
Yayim Tarihi 05/01/2022 Yayin Tarihi : 10.10.2021
Revizyon No 02
Sahis Revizyon Tarihi VARLIK TRANSFER FORMU

10.5. Isbu Sézlesme’nin uygulanmasi veya yorumuyla ilgili uyusmazliklarda, Ankara Merkez

: TRANSFER BILGILERI
Mahkemeleri ve lcra Daireleri yetkili olup, Tark hukuku uygulanir. Hakliligi sabit olan Tarafin

yaptidi makul harcamalar, 6demeler ve vekélet Ucretini dijer taraftan tahsil etme hakki FLEF LY
sakidir. AD SOYAD

s i s BIRIM/FIRMA
10.6. Taraflar, mahkemelerinin miunhasir yargilama yetkisini kabul ederler.
10.7. Taraflarin yukarnda belirtilen adresleri yasal ikametgah adresleri olup; adres degisikligi ALICI BILGILERI
yazil olarak kars! tarafa bildirimedigi strece bu adreslere yapilacak tebligatlar kanunen gegerli -_
bir tebligatin batin sonuglarnni doduracaktir. P

BIRIM/FIRMA

isbu sozlesme, bu madde ile birlikte toplam 10 ana maddeden ibaret olup, duzenlenmesine
ihtivag duyulan diger kosullar bu s6zlesmeyle ¢elismeyecek sekilde duzenlenip, sézlesmeye GONDERICH BILGILERI
eklenecek ve bu sézlesmenin ayriimaz bir pargasi olacaktir. P
Bu sézlesme, taraflarca ...... A 7 AT Tarihinde imzalanmig ve ayni gun yurarluge girmistir. BIRIM

VARLIK TRANSFER BILGILERI

VARLIK ADI

MARKA-MODEL

Aile ve Sosyal Hizmetler Bakanhgi HIZMET ALINAN PERSONEL
VARLIK SERI NO

Bilgi Teknolojileri Genel Madurlugu TRANSFER YERI

TRANSFER TARIHi
TALEP NEDENI ;

GONDERICI ALICI

AD SOYAD AD SOYAD

imMza IMZA
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EK-5 EK-6

Erisim Talep Formu Hizmet Kesintisi Bildirim Formu

FORM Dokuman No: FORM-015
FORM Dokiiman No: FORM-009 Yayin Tarihi: 03/10/2023
Yayin Tarihi: 10/11/2021 Revizyon No:01
. Revizyon No:01 Hizmet Kesintisi Bildirim Formu . —
Erisim Talep Formu Revizyon Tarihi: Revizyon Tarihi:
ERISIM TALEP EDEN BILGILERI HIZMET KESINTIST DEGERLENDIRME FORMU

1. Bildirimi yapan Birim:
Firma/ Kurum Adu:

Kullanici Adi Soyadif Sicil No: 2. Bildirimi yapan personelin

E-Posta Adresi: Ad, Soyadi
Unvan/Birim
Telefon Numarasi:
Telefon
ilgili Calisma’l Proje Adi/ Birimi: E-posta
IP Adresi/ Aktif Dizin Kullanici Adi: 3. Olay fiirii:
Talep Edilen Erigim Tarihleri: [J Siber Saldini (Siber Olay Degerlendirme Formu Doldurunuz)
Erisim Gerekgesi: O Iyilestirme ve Bakim
Erigsim Talebi (Erisim Istenen Site, Uygulama,
Sunucu Ad, IP ya da IP Blogu): O Planli Calighrma
LIRDP [JSSH
7 [0 Ariza
Erismek Istenen Servis (Port): DHTTP UHTTPS
LIDiger:

[ Diger (Liitfen agiklayimz):

Cigeriden igeriye
CODigaridan igeriye

Eriim Yy Oigeriden disariya

4. Olay sistem Kkesintisine sebep oldu mu? [ Evet [ Hayar

Dis IP Adresi:

5. Etkilenen sistemler:

Talepte Bulunan Kullanici ve ilgili Yonetici Taahhtdu 0 Uygulama Sunucusu (........) [0 Veritabam Sunucusu O DNS
1. Talepte bulunan ¢alisanin isten ¢ikmasi durumunda Birim Amiri, Aile ve Sosyal Hizmetler Bakanligi Bilgi Teknolojileri Genel

Mudurigine bildirmek zorundadir. Aksi takdirde yasal her tirld sorumluluk ilgili birime aittir. O Posta Sunucusu [0 Web Sunucusu [J Dosya Sunucusu
2. Sistem(ler) tizerinde yapacagim baglanti i¢in yukanda belirtmis oldugum erisim hakkini talep eder ve verilen bu hak sonrasi

sistemler Gizerinde erisim icin verilen kimligim ile olusacak her tiirlii problemin sorumlulugunu kabul ettigimi bildiririm. 0 Gavenlik Duvan i Tt Erigimi T Sontillamelas

Talep Edenin Adi Soyadi / imza Birim Amrinin Adi Soyadi / imza O Diger (Liitfen agiklayimz):

Bilgi Guvenligi Yoneticisi Adi Soyadi / imza Erigim Verenin Adi Soyadi / imza
B 9 A i va 6. Olaym kisa tanimu:




FORM

Dokiman No: FORM-015

Yayin Tarihi: 03/10/2023

Hizmet Kesintisi Bildirim Formu

Revizyon No:01

Revizyon Tarihi:

7. Olay bildiren Kkisi/kurum ve tespit edilme yontemi :

[J Kurum dig1 bildirim [ Kurum galigan
[ Kurumsal SOME calisam

[ Diger (Lutfen agiklayimz):

[ Bilgi islem birimi

Tespit edilme yéntemini agiklayimz:

8. Olaym:

Tahmini baslangic zamam
TN Eeomrmdinoas SR chnmivmsiammn

Tespit edildigi zaman
Tl Eaommmsemmim SAAE s

Yasanan Toplam Kesinti Siiresi
Tarill Feoommuammmme SHAD e

9. Olaylara ait iz kayitlan tespit edildi mi?
O Hayir
O Evet

Kaynak IP

Hedef IP

Port

Diger

10. Alman Onlemleri A¢iklaymz:

EK-7
Log Alma Talep Formu

BILGI TEKNOLOJILERI GENEL MUDURLUGU

91

Dokiiman No:
FORM-016
Yayin Tarihi:
26/10/2023
Revizyon No:01

Talep Tarihi :
Talep Eden Birim:
S istem Tird Olay Tipi Log Format:
Sistemin Adi/ Source IP unuc.u,'5|s plt 4 ol og, Sl Log Saklama Sorumiu Log Kayhbi Varsa
to Sunucu Adi {Log'un Olustugu} {INeh: Vet tabin Uve iWame, | B (audithats.ed s, S (1o, Json. tat.cex Siiresi Personel Tahammiil Siiresi | Diger Agklamalar
e FW,Exchange vh.} performans vb.} vb.} & ¢
1
2
3
4
S
6
7
8
9
10
Bilgi Giwvenligi Temsil cisi Sorumlu Kisi
{Ad Soyad) {Ad Soyad)
imza imza
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EK-8

Teknik Inceleme Raporu Formu

FORM Dokiiman No: FORM-013
Yayin Tarihi: 12/09/2023

FORM Dokiiman No: FORN-012
Yayin Tarihi: 12/08/2023

Revizyon No:01

Teknik inceleme Raporu Formu Revizyon Tarihi:

Revizyon No:01

Teknik inceleme Raporu Formu Revizyon Tari

Tigili Birim: Isbu rapor tarafimizca diizenlenerek imza altina alinmugtir
_ el . ilgili Teknik Personel Ad/Soyad: Unvan: imza: Tarih/Saat:
Inceleme Yeri:

Varsa llgi Yazist:

Refakat Eden Sorumlu Personel:

NO | Varhk Incelenen Uriin Tipi Seri No Teknik Ozellikler Inceleme Sonucu
Marka/Model (Yazic1, Tarayic,
Masatistil Bilgisayar,
Diziistii Bilgisayar,
Diger. Belirtiniz )

| th| L] W R =

llgi yazida belirtilen bilisim varliklan yukarida belirtilen inceleme yerinde, sorumlu personel refakatinde teknik birimimiz personelince ayrintily
incelenmis olup vapilan incelemeler sonucunda;

Genel Degerlendirme:

HiZMETE 6ZEL ) .
HiZMETE 6ZEL
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DiJITAL iCERIK

TUm iceriklere alanlarda bulunan WWW.aile.gov.tr .
QR kodlardan ulasabilirsiniz.




