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Aile ve Sosyal Hizmetler Bakanlığımız; 
‘’toplumun her bir ferdine ulaşarak etkin 
sosyal hizmet sunumuyla ülkemizin sosyal 
kalkınmasında öncü kurum olmak’’ vizyonu 
doğrultusunda, bireyden aileye, aileden 
topluma uzanan çok geniş bir kesimi 
kapsayacak şekilde sosyal hizmetleri 
ulaştırmakta ve sosyal yardımları sunmaktadır. 

Bakanlık olarak sosyal adalet ve sosyal refahın 
sağlanmasını temin etmek amacıyla başta 
kadın, çocuk, engelli ve yaşlılarımız ile şehit 
yakını, gazi ve gazi yakınlarımız olmak üzere 
özel politika gerektiren vatandaşlarımıza 
yönelik koruyucu ve önleyici programlarımızı 
katılımcı anlayışla, adil, arz odaklı ve etkin bir şekilde 
uygulamaktayız.

Bakanlığımız hizmetlerinin gerçekleşmesinde emeği 
geçen mesai arkadaşlarıma teşekkür ederim.

Mahinur ÖZDEMİR GÖKTAŞ
Aile ve Sosyal Hizmetler Bakanı
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Bilgi Nedir?
Bilgi kök itibariyle bilmek kelimesinden gelmektedir. Anlam itibariyle ise insan 
aklının alabileceği gerçek, olgu ve ilkelerin tümüne verilen addır. ‘Bilmek’ 
insanoğlunun çok önem verdiği konulardan biridir. 

Hatta bilgiye verilen önem ilk insanlardan itibaren görülmektedir. İnsanlığın 
ilk zamanlarından itibaren din, felsefe ve ilim alanlarında bilgi çok kıymetli bir 
varlık olmuştur.

“Hiçbir şeyin yüzde birinin milyonda birini bile bilmiyoruz.”

Thomas Edison

Günümüzde bilgi kelimesi sıkça kullanılmasına rağmen kesin bir 
tanım yapmak mümkün değildir. Sparrow (2008)’ a göre bilgi 
günlük yaşamda öğreti, sezgi, his ve yargı gibi kavramlarla iç içe 
geçmiştir. İngilizcede kullanılan data, information, knowledge 
gibi kavramlarının çoğunun karşılığının dilimizde bilgi olarak 
karşılık bulması da kafa karışıklığını artırmaktadır. Bu terimlerin 
karşılığını bilgi piramidi ile anlatmak aradaki farkın anlaşılmasına 
yardımcı olacaktır.

Bilgi piramidine bakıldığında bilgiye ulaşmanın kolay bir iş olmadığı anlaşılır. En 
alt katmandan yukarıya doğru çıkmak çaba, özveri ve çalışma gerektirmektedir. 
Her bir aşama genellikle atlanmadan geçilir ve yukarı doğru çıkıldıkça elde 
bulunanın miktarı azalırken değeri inanılmaz derecede artar.

Bilgiyi kullanarak değer
ve fark yaratmak

Doğru, gerçeklendirilmiş,
çerçevesi belirlenmiş

İşe yarar
düzenlenmiş veriler

İstatistikler, 
infografikler, RSS

Bilgelik

Bilgi

Enformasyon

Veri
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Bilgi güvenliği, bilgiye erişim yetkisi olan kişilerce, güvenilir ve daima erişilebilir 
bir ortamda gönderici ve alıcı arasında bozulmadan güvenli bir şekilde iletilmesi 
olarak tanımlanmıştır.

Bilgi güvenliği bilginin koruyucusu ve sahibine göre 
çeşitli şekillerde gruplanabilmektedir.

Kişisel
Veri

Güvenliği

Kurumsal
Bilgi

Güvenliği

Ulusal
Siber

Güvenlik Ulusal bilgi güvenliği bir organizasyon ya da kurumun kurumsal bilgi 
güvenliği çalışmalarından çok daha kapsamlı olup kurumsal bilgi 
güvenliğinin sağlanmasındaki gerekliliklerle birlikte uluslararası işbirliği, 
siber suçlarla mücadele, kamu- özel işbirliği, ulusal güvenlik gibi kavramları 
da bünyesinde toplamaktadır.

Kişisel veri güvenliği , Kişisel Verileri Koruma Kanunu’na göre (KVKK, 2018), 
belirli bir kimliğe sahip veya kimliği tespit edilebilir gerçek kişiye ait her 
türlü veri olarak tanımlanmıştır. Bu tanım çerçevesinde kişinin kimlik bilgileri, 
banka bilgileri, bilgisayarının ip adresi, elektronik posta adresi, fotoğrafı, 
eğitim bilgileri, parmak izi, sağlık bilgileri, kurum sicili, emeklilik bilgileri, 
sosyal medyada yazdığı yayımladığı her türlü yazı, fotoğraf, ses ve görüntü 
kayıtları vb. veriler kişisel veri olarak kabul edilebilir

Kurumsal bilgi güvenliği, kurumların önceden belirlenmiş bilgi varlıkları 
güvenlik zafiyetlerine göre bu varlıkları her türlü tehdit ve saldırılardan 
korumak için gerekli olan güvenlik altyapılarının oluşturulması ve tedbirlerin 
alınması şeklinde tanımlanabilir. Kurumsal bilgi güvenliği, sistem, teknoloji, 
insan, eğitim gibi pek çok faktörü tek çatı altında topladığı için yönetilmesi 
zor bir süreçtir. Bu süreçte güvenlik, sistem ve politikaların uluslararası 
standartlarda yönetilmesi, yapılandırılması ve tüm dünyada kurumsal bilgi 
güvenliğinin standartlaştırılması yönünde çalışmalar yapılmaktadır.
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Amaç Konu

Unsur

Bilgi güvenliği, bilgi sistemlerinin 
işleyişinin kesintisiz, kaliteli ve 

güvenilir bir şekilde devam 
ettirilmesini sağlamaktır. 

Böylece kurum ve ülke imajının 
zedelenmemesi güvenliğin 

sağlanması ile bilgi varlıklarının 
korunması ve yetkisiz kişilerin 
erişiminin engellenmesidir.

Bilgi güvenliği, bilgiyi gizlilik, 
bütünlük ve kullanılabilirliğine 

yönelik her türlü saldırı ve 
tehditlere karşı korumak ve bu 
tehditlerin yararlanabileceği 

güvenlik açıklarını belirleyerek 
önlem almaktır. İlk bakışta basit 
ve anlaşılır görünse de tehdit ve 

saldırıların çeşitlenmesi, çoğalması 
ve karmaşıklaşması sebebiyle bilgi 

güvenliğini sağlamak giderek 
zorlaşmaktadır.

Bilgi güvenliği Solomon’un bilgi güvenliği üçgeninde anlattığı gibi gizlilik, 
bütünlük ve erişilebilirlik olmak üzere bu üç unsurun bileşimi kabul edilmekte 
ve bu üç unsur üzerine kurulmaktadır. Bilgi güvenliği denildiğinde akla gelen 
kendimize ait olan bilginin başkasının eline geçmemesidir. Aslında güvenlik 

sadece bilginin başkasının eline geçmemesi anlamına gelmez. Güvenlik, 
“gizlilik”, “bütünlük” ve “erişilebilirlik” olarak isimlendirilen 3 unsurdan oluşur.

Yanda listelenen 3 temel güvenlik ögesinden herhangi biri zarar görürse 
güvenlik zafiyeti oluşur.

Bu kapsamda, kurumsal bilgilerimizin gizliliğinin, bütünlüğünün ve Erişilebilirliğinin 
korunması için ISO27001 Bilgi Güvenliği Yönetim Sistemine uygun olarak çalışmalarımız 
devam etmektedir.

Bilgi Güvenliğini
Tehdit Eden Unsurlar
Türkiye ve Dünyada internet kullanım 
rakamlarına bakıldığında internetin 
hayatımızda ne kadar yer aldığı 
anlaşılmaktadır. İnternet, sağladığı pek 
çok kolaylık, rahatlık ve avantajın yanı sıra 
çeşitli güvenlik sorunlarını da beraberinde 
getirmektedir. Bu durum kullanıcılar için 
birçok risk ortaya çıkarmaktadır.

Bu riskler saldırı, atak veya tehdit olarak 
adlandırılmaktadır. Kısaca bilgi veya 
bilgisayar güvenliğinde kötü niyetli kişiler 
tarafından yapılan saldırılardır. 

Bilgi sistemini geçmek 
veya aldatmak, 

zayıflıklarını kullanmak, 
kişilere veya 

sistemlere direkt veya 
dolaylı olarak zarar 
vermek, sistemlerin 
sürdürülebilirliğini 

bozmak, durdurmak, 
işlemez hale getirmek 

gibi kötü amaçlarla 
yapılan eylemler 

saldırı veya atak olarak 
isimlendirilmektedir.

Gizlilik Bütünlük Erişilebilirlik
Bilginin yetkisiz 
kişilerin eline 

geçmemesidir.

Bilginin yetkisiz 
kişiler tarafından 

değiştirilememesidir.

Bilginin yetkili 
kişilerce ulaşılabilir ve 
kullanılabilir durumda

olmasıdır. 
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Saldırı Türleri
İlk zamanlar kurumlarda notların 
yazıldığı kâğıt çöplerini karıştırma 
ve parola tahmin etme gibi basit 
saldırıların yerini günümüzde  çok 
daha karmaşık ve kapsamlı, çok daha 
detaylı, çok daha anlaşılması zor ve 
önlem alınması uğraştırıcı ve maliyetli 
saldırılar almıştır.

Bu saldırı türünde, kötü niyetli 
bir kullanıcı web uygulamasına 

zararlı betikler enjekte eder. 
Bu betikler, kullanıcıların 

tarayıcılarında çalışır ve kötü 
niyetli eylemlere yol açabilir. 

Örneğin, kullanıcıların oturum 
bilgilerini çalmak veya 

kullanıcıları yanıltarak zararlı 
sitelere yönlendirmek için 

kullanılabilir.

Çapraz Site Betikleme 
Saldırıları (Cross-Site 

Scripting XSS) 

Bu, bir hizmetin normal 
işlevselliğinin aksamaya 

uğramasıdır. Bunun birçok 
nedeni olabilir, ancak saldırı 
durumunda, hizmetin hedef 

alındığı ve kullanıcıların normal 
şekilde erişim sağlayamadığı 

bir durum olabilir.

Hizmet Aksatma 
Saldırıları (Denial of 

Service DoS)

Bu saldırı türünde, 
saldırganlar çok sayıda 
bilgisayar veya cihazı 

kullanarak hedef sistem 
veya ağa aşırı miktarda istek 

gönderirler. Bu, hedef sistemi 
normal hizmetlerini sunamaz 

hale getirerek, erişimi 
engeller.

Bu tür saldırılarda, 
saldırganlar saldırılarını 

dikkatlice planlar ve adım 
adım gerçekleştirirler. 

Bu, saldırganların hedef 
sistemdeki zayıf noktaları 

arayıp, suistimal etmek için 
zaman ayırarak dikkatlice 

hazırlık yapmalarını içerir. Bu 
tür saldırılar genellikle daha 
komplike ve etkili olabilir.

Dağıtık Hizmet 
Engelleme Saldırıları 

(Distributed
Denial of Service DDoS)Bu saldırı türünde, 

saldırganlar otomatik araçlar 
veya botlar kullanarak 

hedef sistemlere karşı saldırı 
düzenler. Bu otomatik 
araçlar, saldırganların 
saldırıyı yönetmelerini 

kolaylaştırır ve saldırıyı daha 
etkili hale getirir.

Oto Koordineli Saldırılar
Sahnelenmiş

Saldırılar
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Tehditlere Karşı 
Önlemler

Web sayfalarında istemsiz olarak açılan pencerelerin kapatılması

Web sayfalarında güvenlik sertifikalarının kontrol edilmesi

Bilgisayarda güncel güvenlik yazılımının bulundurulması

Lisanslı işletim sistemleri ve lisanslı yazılımların kullanılması

Bilgisayarda kullanılan yazılımların (özellikle antivirüs ve işletim sistemi) 
güncel olması

Farklı amaçlar için kullanılan şifrelerin  birbirinden bağımsız olması, farklı 
simge, rakam, karakter içermesi ve en az 8 karakterden oluşması,

Şifre hatırlatma için kullanılan gizli soruların ve yanıtlarının zor olması

Bilgisayarda yer alan önemli olduğu düşünülen dosyaların güvenli bir 
ortama yedeklerinin alınması

Güvenli olmayan ve kaynağı bilinmeyen e-postaların açılmadan silinmesi

Şifreli işlemlerde sayfadan ‘Oturumu Kapat’ komutuyla çıkılması

E-postalarda gelen bilinmeyen web sayfalarına giriş işlemi yapılmaması

Kablosuz ağ modemlerinin şifresiz kullanılmaması ve belirli aralıklarla 
değiştirilmesi.

Bilgi güvenliği üzerine yapılan çalışmalarda 
insan ve teknoloji faktörünün aynı oranda etkili 
olduğu görülmektedir. Güvenlik açıklarının 
çoğu kullanıcı hatalarından kaynaklanmakta, 
bilinçli ya da bilinçsiz olarak yapılan yanlışlar 
bilgi kaybına neden olmaktadır. Kötü niyetli 
olmanız şart değil. Belki de sadece deneme 
amacı ile “paylaşımları kıran programları”, 
“port taraması yapan programları” kullandınız. 

Farkında bile olmadan bilgi güvenliği açıklığı oluşturuyor olabilirsiniz. Bu durum 
bilgi güvenliği bilinci ve farkındalık düzeyinin yüksekliğinin kişisel veri güvenliği 
yanında kurumsal bilgi güvenliğini de sağladığını göstermektedir. Kurumsal 
bilgi güvenliğinin sağlanması da ulusal siber güvenliği getirecektir.

Sistemi içeriden yani kullanıcıdan gelebilecek hatalara ve zararlara karşı koruyan 
bir mekanizma yoktur. Hatta dışardan gelen saldırganın herhangi bir kullanıcı 
adi ve şifresi mevcut değilken, içerideki kullanıcının kullanıcı adi ve şifresiyle 
bazı haklara sahip olması, içerideki tehdidin önemini arttırır.

Bu nedenle bilinçli kullanıcılar olmamız şart olduğu gibi, çevremizdeki kişilerin 
de bilinçli kullanıcılar olması için üstümüze düşeni yapmalıyız.

Kullanıcı güvenlik 
ihlalleri ne gibi 

sonuçlar doğurur?
Bir kullanıcının hatası tüm 

sistemi etkileyebilir.



Kurumlarda
Bilgi Güvenliği Önlemleri

Açısından Personelin 
Yükümlülükleri
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Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Gizli bilgiler 
her zaman gizli 

kalmalıdır!
“

Kurumdan izin alınmaksızın bu bilgiler;

Kullanılamaz,

Başka kişilere veya kurumlara aktarılamaz, 

Yayımlanamaz, 

İfşa edilemez, 

Kişisel kopyalar elde edilemez.

Kuruma ait gizli bilgiler (yasal 
yükümlülükler ve resmi izinler hariç) 
ilgili yasal düzenlemelerle korunur.



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Kuruma ait
bilgi ve belgeler 
gizli tutulmalıdır.

“ 
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Kuruma ait her türlü bilgi ve belge 
gizli tutulmalıdır. 

Personel, bu bilgileri;

Gizli tutmak,

Üçüncü taraflara ifşa etmemek, 

Paylaşmamak, 

Aktarmamak ve açıklamamakla sorumludur. 

“Bazı kullanıcılar, zaten paylaştığım dosyalarımı neden koruma ihtiyacı duyayım 
ki” diye düşünebilir. Fakat basit bir dosya erişimi ve paylaşımı nedeni ile çok 
farklı problemlerle karşılaşmak mümkündür.

“Paylaştırılmış klasörler” başkasının erişimine izin verdiğiniz ve çoğu zaman 
dosya paylaşmak amacıyla kullandığınız klasörlerdir. Paylaştığınız bir klasöre ya 
da dosyaya herkesin, bütün haklarla ve kullanıcı sınırı olmadan erişmesine izin 
vermeniz, bu paylaşımdan gelebilecek tüm tehlikelere imkan vermeniz anlamına 
gelir. Sizin haberiniz olmadan aynı ağdaki bir kişi paylaştığınız dosyalara erişebilir, 
değiştirebilir hatta silebilir. Sizin istemediğiniz ya da bilmediğiniz kimseler 
tarafından da elde edilerek size ve bilgisayarınıza çeşitli zararlar verilebilir. 

Yine bu gibi paylaşımlar çoğu zaman virüslerin ve zararlı yazılımların yayılmak 
için kullandıkları alanlardır. Başka birinin bilgisayarına bulaşmış bir virüs, sizin 
paylaşım alanınızdan bilgisayarınıza kolaylıkla bulaşabilir.

İnternet,
bilgiye ulaşmanın
en kısa ama en güvensiz 
yollarından biridir. 



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Sosyal medyada
her şey

paylaşılmaz
“ 
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Sosyal medya hesaplarının kullanımında 
(kurumsal ve kişisel sosyal medya hesapları), 

görevin gerektirdiği özen ve dikkat gösterilmelidir.

‘‘Kuruma ait gizli 
bilgiler

sosyal medya
platformlarında 

paylaşılmaz’’

Kamu Görevlileri Etik Kurulu 20.09.2021 tarih ve 2021/81 sayılı İlke Kararı’nda 
iletişim teknolojilerinde yaşanan gelişim ile bireylerin görüşlerini özgürce ifade 
imkanlarının çoğaldığını ve bununla birlikte etik dışı tutum ve davranışlardan 
kaçınmanın büyük önem arz ettiğini ifade etmiştir. Bu ilkeler;

Kamu Görevlilerinin
Sosyal Medya Kullanımında
Gözetmesi Gereken
Etik İlkeler

Tarafsızlık

Kurum İtibarını 
Koruma

Çıkar
Çatışmasından 

Kaçınma

Kamu Hizmetine 
Ayrılan Zamanda 

Sosyal Medya 
Kullanımı

Paylaşılan
Bilginin
İçeriği

İnsan
Haklarına

Saygı

Kurumsal Sosyal 
Medya Hesabının 

Kullanımı

Yöneticilerin 
Sorumluluğu



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Her
uygulama

dost değildir
“ 
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Ayrıca, bu bilgiler mobil uygulamalar (WhatsApp, Messenger, Line, Viber, 
Telegram, WeChat, Skype, Snapchat vb.) ve sosyal medya platformları 
(Facebook, YouTube, Instagram, Twitter, LinkedIn vb.) üzerinde işlenemez. 
Personel, kişisel e-posta hesapları (*@gmail.com, *@yandex.com vb.) 
aracılığıyla da bu bilgileri aktaramaz.

Sosyal ağlarda en önemli husus paylaşımlardır. Paylaşmak güzeldir fakat 
özellikle sosyal ağlarda hangi bilginin kiminle paylaşıldığı çok önemlidir.
Çünkü;

Kuruma ait gizli kalması gereken bilgiler, 
Bakanlığımızın denetimi dışındaki depolama 

alanlarında (Google Drive, iCloud, Yandex Disk, 
We Transfer, Rapid Share vb.) bulundurulamaz. 

Paylaşılan her 
türlü bilgi paylaşan 
tarafından silinse 

dahi internet 
ortamında silinmeden 

kalabilmektedir.

 Paylaşımlar 
kolaylıkla 

gönderilebilir 
ancak, kolaylıkla 

geri alınamayabilir.

Unutulmamalıdır ki, İnternet ortamında bilinçsiz kullanıma bağlı olarak 
en büyük güvenlik tehdidi bizzat kullanıcının kendisi olmaktadır. Bu 

nedenle özellikle sosyal ağları yoğun bir şekilde kullanan her kullanıcının 
gerekli güvenlik ve gizlilik tedbirlerini alması gerekmektedir.

Sosyal ağlarda; Kimlik 
Hırsızlığı, Dolandırıcılık, 

Profil Klonlama, İstenmeyen 
e-postalar, Kötü bağlantı 
istekleri, sahte ürün satışı 
vb. güvenlik tehditleri ile 

karşılaşılabilmektedir.



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Sanal izler
kaybolmaz “ 
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Kurum tarafından onaylanmış sistemler, uygulamalar, kullanıcı faaliyetleri ve bilgi 
sistem ağındaki verilerin ve veri akışının iz kayıtları, hukuki ve idari süreçlerde 
kullanılmak üzere toplanır. Ayrıca, sistemlerin güvenli bir şekilde işletilmesini 
sağlamak amacıyla da toplanır.

internet hizmet sağlayıcı tarafından verilen 
IP adresi ile cihazların internet gezintilerinin 
kaydedilmesi prensibine dayanır. NAT (Ağ Adresi 
Çevrimi) sayesinde, yerel IP adresleri public IP 
adresine dönüşür ve internete bu IP üzerinden 
çıkılır. Loglama sayesinde, hangi kullanıcıların ne 
zaman, hangi private IP adresi ile bağlandığı takip 
edilebilir.

Loglama 
Sistemi

Cihazların teker teker tanımlanabilmelerini sağlayan IP adresi için bilgisayarların 
kimlik numaraları ya da sanal parmak izleri de denebilir.

IP adresi, farklı rakamlardan oluşan ve 
internete bağlanan cihazlara internet 

sağlayıcılar tarafından otomatik olarak atanan 
çok haneli numaralardır.

Aynı şekilde kurum bilişim kaynakları kullanılarak oluşturulan ve/veya tahsis 
edilen bilişim kaynağı üzerinde bulundurulan her türlü bilgi, belge, doküman, 
yazılım vb. içeriğinden ilgili kişi şahsen sorumludur.

Çalışanlar, kendilerine tahsis edilen
kullanıcı adı/parola ikilisi
ve/veya IP/MAC adresini
kullanılarak gerçekleştirilen her türlü 
etkinlikten kişisel olarak sorumludur. 

Kurum tarafından sağlanan İnternet erişimi kayıtları, 5651 sayılı Kanun 
gereğince öngörülen süreler boyunca tutulur. 

Usulüne uygun olarak kayıt altına alınan işlemlerdeki yasal sorumluluk, ilgili 
kullanıcıya aittir.



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Teknolojik
aletleri

kullanırken
dikkat!

“ 
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Çalışanlar, kurum tarafından kendisine verilen bilgisayar, tablet, 
telefon, taşınabilir medya gibi cihazları sadece göreve yönelik, 
kurumsal faaliyetler için kullanır. Yürütülecek adli ve idari soruşturmalar 
kapsamında olmak şartıyla, söz konusu cihazlar ve çalışanların kurum 
bilişim sistemleri üzerinde yapmış olduğu işlemler, ilgili personele 
ayrıca herhangi bir bilgilendirme yapılmaksızın kontrol edilebilir.

Mobil cihazlar genellikle Wi-Fi ve Bluetooth gibi kablosuz iletişim teknolojilerini 
kullanır. Bu teknolojilerin sürekli açık olması, cihazın saldırılara karşı daha 
savunmasız hale gelmesine neden olabilir. Bu yüzden kullanılmadığında bu 
özelliklerin kapatılması gereklidir.

Mobil uygulama 
izinlerinin iyi 

yönetilmesi önemlidir. 
Her uygulamanın, işlevi 

için gerekli olmayan 
izinlere sahip olmaması 

gerekir. Bu, kişisel 
verilerinizi gereksiz 
yere riske atmamak 

için önemlidir.

Çalışanlar, 
bilgisayarlarını 

kendilerine tahsis 
edilen kullanıcı adını ve 
parolayı oturum açmak 

için kullanır. 

Çalışma sona erince 
ilgili oturum veya 

bilgisayar kapatılarak, 
üçüncü kişilerin 

bilgisayardaki bilgilere 
erişimi engellenir. 

Bilhassa güvensiz 
ortamlarda, kurum 

bilgisayarlarının fiziki 
güvenliği için azami 

çaba sarf edilir.

Mobil cihazlarda bulunan ve çoğu kullanıcı tarafından 
kullanılan ekran kilidi, telefon,tablet ve bilgisayar gibi cihazları 

yetkisiz erişime karşı korur. Parmak izi tanıma, yüz tanıma 
veya PIN kodu gibi farklı ekran kilidi seçenekleri vardır.



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Kullanıcı adı
ve parola

paylaşılmaz
“ 
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Kurumumuzda birçok sistemimize ve en azından bilgisayarlarımıza erişmek için 
parola kullanılmaktadır. Bu sayede sadece yetkisi olan kişilerin sistemlere ve 
bilgisayarlara erişebilmesi sağlanmaktadır. Yetkisiz erişimden korunmak için 
etkin parola kullanımı önem arz etmektedir.

Çalışanlara tahsis edilen kullanıcı adı 
ve parola bilgileri hiçbir şekilde üçüncü 

kişiler ile paylaşılmaz. 

Parolalar genel olarak iki şekilde ele geçirilebilir.
	» Tahmin ederek ya da deneme yanılma yolu ile ele 

geçirilebilir.
	» Parolanızın çalınması ile yani hırsızlık yaparak ele 

geçirilebilir.

Parolanız başkası tarafından ele geçirilirse veya böyle bir şüpheniz 
varsa;

	» İlk isiniz parolanızı değiştirmek olmalıdır.
	» Eğer ayni parolayı ya da çok benzerlerini başka sistemlerde de 

kullanıyorsanız, diğer parolalarınız da değiştirilmelidir.
	» Bu durumdan etkilenebilecek diğer kişilere haber vermeniz 

olası başka problemleri önlemenize de yardımcı olacaktır.
	» Benzer problemleri tekrar yasamamak için, yeni oluşturacağınız 

parolalar, tahmin edilmesi zor, yani güçlü parolalar olmalıdır.

	» Tanıdığınız bir kişi sizin hakkınızda bildikleriyle parolanızı tahmin edebilir. 
	» Tanımadığınız bir kişi ise herkesin sık kullandığı bilinen, basit parolaları 

deneyerek şifrenizi bulabilir.
	» Parolanızı bulmak isteyen kişi özel programlar kullanarak sık kullanılan 

yüzlerce parola örneğini ya da sözlüklerdeki binlerce kelimeyi hızlıca 
deneyerek parolanızı belirleyebilir.

	» İyi korunmayan, yazılı ya da sözlü olarak paylaşılan parolalar, yazılı bulunduğu 
ortama ulaşılarak ya da kulak misafiri olunarak ele geçirilebilir.

	» Bilgisayar virüsleri gibi zararlı programlar bilgisayardaki işlemlerinizi izleyerek 
parolanızı ele geçirebilir.

Parolaların 
Ele Geçirilmesi 

Parolamızı ele geçirdiklerinde
ne yapmalıyız?

Olası 
Senaryolar
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Güçlü parolalar vermek gerekli ama yeterli değildir. Verdiğiniz 
parolanın korunması ve paylaşılmaması da bir o kadar önemlidir. 
Parolanızı korumak için:

	» Kâğıt ya da elektronik, herhangi bir ortamda açıkça yazılmış 
olarak bulundurulmamalıdır. Yazılı bulundurulması gerektiğinde 
saklanan ortamın güvenliği sağlanmalı ve parolalar kilit altında 
saklanmalıdır.

	» Farklı sistemlerde farklı parola kullanılması olası riskleri 
azaltacaktır.

	» Parolalar belirli aralıklarla değiştirilmelidir.
	» Tüm bunlar, uygulaması basit tedbirler olsa da, bu konuda çok 

sıklıkla hatalar yapılmakta ve dikkatsiz davranılmaktadır.

	»  Tahmin edilmesi kolay olmayan ya da deneme yanılma yolu ile 
ele geçirilmesi oldukça zor olan parolalara güçlü parola denir.

	» Oluşturulan bir parolanın “güçlü” kabul edilebilmesi için 
aşağıdaki özellikleri göstermelidir.

	» En az 8 karakterden oluşur.
	» Harflerin yan sıra, rakam ve “?, @, !, #,%, +, -, *, %” gibi özel 

karakterler içerir.
	» Büyük ve küçük harfler bir arada kullanır.
	» Bu krallara uygun parola oluştururken genelde yapılan 

hatalardan dolay saldırganların ilk olarak denedikleri parolalar 
vardır. Bu nedenle parola oluştururken aşağıdaki önerileri de 
dikkate almak gerekir.

	» Kişisel bilgiler gibi kolay tahmin edilebilecek bilgiler parola olarak 
kullanılmamalıdır. (Örneğin doğum tarihiniz, çocuğunuzun adi, 
soyadınız, ... gibi)

	» Sözlükte bulunabilen kelimeler parola olarak kullanılmamalıdır.
	» Çoğu kişinin kullanabildiği aynı veya çok benzer yöntem ile 

geliştirilmiş parolalar kullanılmamalıdır.

Parolaların
Korunması

Güçlü Parola
Oluşturma



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Yasal
Sorumluluklar “ 
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Bilişim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya 
değiştirme, tüzel kişiler hakkında güvenlik tedbiri uygulanması, banka ve kredi 
kartlarının kötüye kullanılması kapsamındaki suçları tanımlayan kanun maddeleri 
TCK’nin 243 -246. maddelerinde yer almaktadır.

Ayrıca, Bilişim Vasıtalı Suçlar, Fikri ve Sanat Eserleri 
Kanunu, Ceza Muhakemesi Kanunu ve 5651 Sayılı 
Kanun gibi birçok kanun maddesi bilgisayar, çevre 

birimleri (yazıcı, faks vb.), pos makinesi, cep telefonu 
gibi cihazlar kullanarak işlenen suçlar ile ilgili 

yaptırımları içermektedir.Politika ve 
prosedürlerde yer alan 

sorumluluklarımızı yerine 
getirmezsek Türk Ceza 
Kanununun ilgili yasa 

ve Hükümleri gereğince 
hakkımızda yasal işlem 

başlatılır.

bilgisayar, çevre birimleri (yazıcı, faks vb.), pos makinesi, cep 
telefonu gibi her türlü teknolojinin kullanılması ile işlenen suçlardır. 
Bilgi Güvenliği Yönetim Sistemi kapsamında hazırlanan politika 
ve prosedürler hem kurumsal bilgileri hem de çalışanları korumak 
amacıyla hazırlanmıştır.

Bilişim suçu;



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Sosyal
Mühendislik “ 



Bilgi Güvenliği ve Farkındalık | Bilgi Teknolojileri Genel Müdürlüğü
52 53

Bilgi güvenliği bağlamında 
sosyal mühendislik, eylemleri 

gerçekleştirmeye veya gizli bilgileri 
ifşa etmeye yönelik olarak insanların 
psikolojik manipülasyonudur. Çoğu 

kişi, kandırılma olasılığının çok düşük 
olduğunu düşünür ve genellikle 

güvenlik gündeme geldiğinde teknik 
tedbirlerden bahseder. Oysa bilgi 

güvenliği sağlanırken insan faktörünün 
payı teknik önlemlerden çok daha 

büyüktür!

Bu yanlış inancın farkında olan saldırganlar, 
isteklerini o kadar akıllıca sunar ki hiç kuşku 
uyandırmadan, kurbanın güvenini kazanıp, 

kolaylıkla istedikleri bilgiye ulaşabilirler.

Yardım talebini reddetmek ne zordur değil mi?
Sonuç ise “Hep Başarı”!

Sonuç olarak çalışanların kendi hataları sonucunda 
kullanıcı adı ve parolalarının deşifre olması halinde, 

bu bilgiler kullanılarak yapılan iş ve işlemlerden, 
şahsen sorumlu tutulabilirler.

‘‘
‘‘

“Bilmesi Gerektiği Kadar” prensibine dikkat edilmelidir.

Şüphelenilen e-postalara cevap verilmemeli hatta açılmamalıdır.

Sosyal mühendislik saldırılarına karşı her zaman temkinli olmalıyız.

Saldırganlar bazen kendini acındırarak kurbandan yardım ister.

Kimliğinden emin olunmayan kişiler ile telefon ya da e-posta ile bilgi 
paylaşılmamalıdır.

Başarılı bir sosyal mühendis, kurbanın sorabileceği soruları önceden tahmin 
eder ve bu sorulara karşı daima hazırlıklı olur.

Önce problem yaratıp, sonra da yardımcı olmayı teklif etmek sosyal 
mühendislerin sıklıkla uyguladıkları bir yöntemdir.

Sosyal mühendislerin başarılarının sırrı insanların aldatılmaya fazlasıyla 
açık olmasıdır. Çünkü insanlar belli şekillerde yönlendirildiklerinde yanlış 
şeylere güven duyabilirler.

Sosyal medya kullanırken dikkat edilmelidir. Meşru kullanıcılar (bankalar, 
diğer kamu kurumları, Bilgi İşlem Dairesi Başkanlığı vb.) “ASLA” sizden 
kullanıcı adınızı ve parolanızı istemezler.



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Kurumsal eposta
hesabı başka amaçlar 

doğrultusunda 
kullanılamaz

“ 
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! Spam ve oltalama gibi şüphelendiğiniz mailleri 
some@aile.gov.tr adresine bildirebilirsiniz.

Çalışanların kullanımına sunulan @aile.gov.tr uzantılı kurumsal 
e-posta hesapları, sadece iş ve işleyiş için kullanılır.

Bu e-posta adresleri kişisel amaçlar doğrultusunda kullanılamaz. 
(sosyal medya hesapları, banka hesapları vb.)

Kurum içindeki veya dışındaki kişilere iş ile ilgili olmayan 
toplu ve/veya kişisel e-posta gönderilmez. Çalışanlar, 

kurum içine veya kurum dışına göndermiş oldukları tüm 
e-postalardan kişisel olarak sorumludur.

‘‘
‘‘

Önemsiz postanın elektronik eşiti olarak, istenmeyen ticari eposta 
olarak tanımlanabilir. Spam, birçok insana gönderilerek, belli 
bir yüzdenin buna cevap vermesi ya da belli bir görevi yerine 
getirmesi beklenir.

Bireylerden kullanıcı adı, şifre, kredi kartı bilgileri, vs. gibi hassas 
bilgileri almak için epostaları kullanır. Phishing’i başarılı yapan 
şey, faillerin Google ya da Paypal gibi tanınmış şirketleri, meşru 
görünür bir şekilde taklit etmeleridir.

Bu epostalar suç değildir, ama phishing, vs. ile bağlantılı olarak 
kullanılabilirler. Eposta hizmet sağlayıcılarının çoğunda spamleri tespit 
etmek için sistemler vardır, ancak tam olarak kullanışlı değildirler ve 
birçok spam eposta bu sistemlerden tespit edilemeden geçmeye 
devam eder.

Oltalama (Phishing)

Spam



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

İzinsiz
donanım ve 
yazılımlara

dikkat!
“ 
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Çalışanlar, kendilerine tahsis  
edilmiş yazılım, donanım, 

araç ve gereçlerin üzerinde; 
kurum bilgisi dışında mekanik 

(donanım ekleme, kaldırma 
vb.) ve/veya yazılımsal 
değişiklik  (yeni yazılım 

yükleme, kurum tarafından 
koyulan bir kısıtlamayı aşmak 

üzere bilgisayar ayarlarını 
değiştirme vb.) yapamaz.

Personeller, kurum 
tarafından yüklenen 

işletim sistemi ve 
uygulama yazılımları 

haricinde,  ilgili birimlerin 
bilgisi dışında başka 

yazılımları yükleyemez. 
Kurum tarafından 

yüklenmemiş yazılımlardan 
doğacak sorumluluk, ilgili 

bilgisayarın sahibine aittir.



Kurumlarda
Bilgi Güvenliği Önlemleri
Açısından Personelin 
Yükümlülükleri

Kişisel
verileriniz

güvende mi?
“ 
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Bu durumu

24 saatten geç olmamak üzere
en kısa sürede Bilgi Teknolojileri

Genel Müdürlüğüne ve
some@aile.gov.tr adresine bildirir. 

Çalışanlar, kişisel veri ihlâline ilişkin herhangi bir bilgi alır veya 
tespitte bulunur ya da bu konuda şüphe duymasını gerektirecek 

nitelikte bulgularla karşılaşırsa,
‘‘

Bildirimin geç yapılması nedeniyle veri koruma mevzuatında öngörülen 72 
saatlik süreye riayet edilememesi durumunda personelin idari sorumluluğu 
doğabilir. Bu Kanun uygulamasında, 

Kanun’da belirtilen istisnalar 
haricinde, kişisel veriler ilgili 
kişinin açık rızası olmaksızın 

işlenemeyecek; üçüncü kişilere ve 
yurtdışına aktarılamayacaktır.

6698 Sayılı Kişisel Verilerin 
Korunması Kanunu’ nun 
Amacı Nedir?

Bu Kanunun amacı,kişisel 
verilerin işlenmesinde 

başta özel hayatın gizliliği 
olmak üzere kişilerin temel 

hak ve özgürlüklerini 
korumak ve kişisel verileri 

işleyen gerçek ve tüzel 
kişilerin yükümlülükleri ile 
uyacakları usul ve esasları 

düzenlemektir.
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Bunları
Biliyor Musunuz?

Karantinaya alınan, 
sizlere ulaşamayan 

mailleriniz için

Sosyal mühendislik saldırıları, virüs, zararlı 
yazılım, sahte ve dolandırıcılık amaçlı e-posta 

gibi durumlarla karşılaştığınızda

ASHB Yardım Merkezine
jira.aile.gov.tr

karantina@aile.gov.tr

some@aile.gov.tr ve bg.iletisim@aile.gov.tr

Arıza, yardım ve önerilerinizi

adresi ile iletişime
geçebilirsiniz. 

adresleri üzerinden bizlerle iletişime geçerek en 
kısa zamanda bilgilendiriniz.

Siber Olaylarla Mücadele Ekiplerinin Kuruluş, Görev ve 
Çalışmalarına dair esaslar kapsamında bakanlığımızda 
bir SOME ekibi bulunmaktadır. Herhangi bir siber olayla 

karşılaştığınızda ya da şüphelendiğinizde lütfen genel 
müdürlüğümüze bildiriniz.

Dosya paylaşım işlerinizi için wetransfer, shareit vb. 
uygulamaları kullanmayınız.

Bakanlığımıza ait bilgi güvenliği içerikli eğitim, doküman vb. 
içeriklere e-kilavuz.aile.gov.tr adresinden ulaşabilirsiniz.

Kurumumuzda bilgi işlem faaliyetlerini güvenli ve planlı 
bir şekilde yürütmek için Bilgi Güvenliği Yönetim Sistemi 

uygulanmaktadır.

bildirebilirsiniz.

‘‘



Ekler “ 
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EK-1
Aile ve Sosyal Hizmetler Bakanlığı
Bilgi Güvenliği Politikaları Yönergesi
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EK-2
Gizlilik Sözleşmesi (Firma)
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EK-3
Gizlilik Sözleşmesi (Şahıs)
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EK-4
Varlık Transfer Formu
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EK-5
Erişim Talep Formu

EK-6
Hizmet Kesintisi Bildirim Formu
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EK-7
Log Alma Talep Formu
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EK-8
Teknik İnceleme Raporu Formu




