AILE VE SOSYAL HiZMETLER BAKANLIGI
BILGi GUVENLIGI POLITIKALARI
YONERGESI

BIRINCI BOLUM
Genel Hiikiimler
Amacg

Madde 1 — (1) Bu Yonergenin amaci; Aile ve Sosyal Hizmetler Bakanliginin gérevi ve
konumu nedeniyle sahip oldugu elektronik ortam ve bilgilerinin paylasimi ve giivenligi
konularinda bilgi ¢ag1 gereklerine uygun olarak tedbir almak, bilginin gizlilik, biitiinliik
ve erisilebilirlik kapsaminda degerlendirilerek, igeriden ve/veya disaridan gelebilecek
kasith veya kazayla olusabilecek tiim tehditlerden korunmasini saglamak ve yiiriitiilen
faaliyetleri etkin, dogru, hizl1 ve giivenli olarak gerceklestirmektir.

Kapsam

Madde 2 — (1) Bu Yonerge, Aile ve Sosyal Hizmetler Bakanligina bagli merkez ve tasra
teskilatinda bulunan biitiin birimlerdeki personelin ve ilgili ti¢iincii taraf firma/personelin
bilgi sistemleri kullanimina y6nelik kurumsal ve kisisel bilgi giivenligi ilke ve kurallarini
kapsamaktadir.

Hukuki Dayanak

Madde 3 — (1) Bu Yonerge, 10/7/2018 tarih ve 30474 sayil1 Resmi Gazetede yayimlanan
1 sayil1 Cumhurbaskanligi Kararnamesinin 65 ve 66 nci1 maddelerine, 4/5/2007 tarih ve
5651 say1l1 Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunun 6 nc1 maddesine, 24/3/2016 tarih
ve 6698 sayil1 Kisisel Verilen Korunmasi Kanununa ve 06/07/2019 tarih ve 30823 sayili
Resmi Gazetede yayimlanan 2019/12 numarali Cumhurbagskanlifi Genelgesine
dayanilarak hazirlanmistir.

Tanimlar

Madde 4 - (1) Bu Yonergede gegen;

a. Ag Giivenlik Duvari: Aile ve Sosyal Hizmetler Bakanlig1 agi ile dis aglar arasinda bir

gecit olarak gorev yapan ve internet baglantisinda Bakanligin karsilasabilecegi

sorunlar1 6nlemek {izere tasarlanan cihazlan,

Aktif Dizin: Erisim ve yetkilendirme dizin sunucusunu,

Bakan: Aile ve Sosyal Hizmetler Bakanini

Bakanlik: Aile ve Sosyal Hizmetler Bakanligini,

Bakanlik Ust Yonetimi: Bakan ve Bakan Yardimecilarini,

Genel Miidiirliik: Bilgi Teknolojileri Genel Miidiirliigiindi,

Bilgi Giivenligi Yoneticisi: Bilgi Giivenligi ile ilgili ¢alismalarin yiiriitiilmesi ve

koordinasyonundan sorumlu yoneticiyi,

g. Bilgi Giivenligi Yonetim Sistemi: Bir organizasyonun kritik bilgilerini korumak

amaciyla sistematik bir yaklasimla yonetebilme kabiliyeti kazanmasi i¢in kurulan

sistemi,

Bilgi Isleme: Bilginin olusturulmasi, degistirilmesi, iletilmesi, saklanmas: ve imha

edilme siireglerini,

h. Bluetooth: Kablo baglantisim1 ortadan kaldiran kisa mesafe radyo frekansi (RF)
teknolojisini,

1. BTGM: Bilgi Teknolojileri Genel Miidiirliigiinii,
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aa.
bb.
cc.

G-
dd.

€c.

DMZ: Bakanlik i¢ ag1 ile Bakanlik dis ag1 birbirinden ayiran bolgeyi,

E-Imza: 5070 Sayili Elektronik Imza Kanunu'na gére "Baska bir elektronik veriye
eklenen veya baska bir elektronik veriyle mantiksal baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan elektronik veriyi",

Erisim Cihaz1 (Access Point): Diziistii bilgisayar ve akilli telefon gibi kablosuz
cihazlar1 kablosuz erisim standartlar1 kullanarak kablolu aga baglayan aygitlari,

Etki Alani: Bakanlik aktif dizin yapisini,

. Giivenli Kanal: Gii¢lii bir sifrelemeden olusan iletisim kanalini,

HTTP: Bir kaynaktan dagitilan ve ortak kullanima ag¢ik olan bilgi sistemleri igin
uygulama seviyesindeki iletisim kuralini,

HTTPS: Bir kaynaktan dagitilan ve ortak kullanima agik olan bilgi sistemleri i¢in
uygulama seviyesindeki giivenli iletisim kuralini,

[P: Bilgisayar agina bagli cihazlarin, ag tizerinden birbirleri ile veri aligverisi yapmak
icin kullandiklan adresi,

[PSec: Genel ve 6zel aglarda sifreleme ve filtreleme hizmetlerinin bir arada
bulundugu ve bilgilerin giivenligini saglayan iletisim kurali ile u¢ kullaniciya giivenli
uzaktan erisim saglamayi,

Istemci: Sunucularin verdigi hizmeti alan bilgisayar sistemini,

Intranet: Kurulus i¢indeki bilgisayarlari, yerel aglar1 (LAN) ve genis alan aglarim
(WAN) birbirine baglayan, ¢ogunlukla TCP/IP tabanli bir agi,

Kizil6tesi: Isik tayfinda kirmizi bolimiin 6tesindeki alanda yayilmis durumda 1s1
1sinlarinin olusturdugu, gézle gorillemeyen 151n1ma,

Kullanici: Bakanlik Bilgi Sistemlerini kullanan tiim kisileri,

Portal: Birden ¢ok igerigi bir arada bulunduran alani,

RADIUS: Sunucular uzaktan baglanan kullanicilar i¢in kullanici ismi-sifre
dogrulama, raporlama/erisim stiresi ve yetkilendirme islemlerini yapan internet
protokoliindi,

Risk : Bakanligin bilgi sistemlerinin gizliligini, mevcudiyetini ve biitlinliglini
etkileyen faktorleri,

Sahte E-posta: Baska bir kisi gibi davranarak ve gercek gondereni maskeleyerek
kisinin giivenini kazanmak ve kisisel bilgilerine (tamamen yasa dis1 yoldan) erismeyi,
Siber Olay: Bilisim sistemleri lizerinde ger¢eklesen olaylari,

Sistem Yoneticisi: Bilgi Sistemleri Yoneticisini,

SOME: Aile ve Sosyal Hizmetler Bakanlig1 Siber Olaylara Miidahale ekibini,

Son Kullanici: Bir yazilim veya donanimin en son halini kullanan kullanicilari,
Spam: Yetkisiz ve/veya istenmeyen reklam igerikli e-postalari,

SSH (Secure Shell) : Ag lizerinde bulunan bir sunucuya baglanmaya ve baglanilan
sunucu tizerinde komut ¢alistirma, dosya transferi gibi islemleri gerceklestirmeye
olanak saglayan uzak sunucu baglanti protokoliind,

SSL: Ag iizerindeki bilgi transferi sirasinda giivenlik ve gizliligin saglanmasi
amaciyla gelistirilmis bir glivenlik protokoliinii,

. Sunucu: Istemcilerden gelen isteklere hizmet verebilen bilgisayar sistemini,
. Sifreleme: Veriyi, istenmeyen kisilerin anlayamayacaklar1 bir bigime sokan 6zel bir

algoritmayi,

. Uygulama Sunucusu: Dagitik yapidaki bir agda bulunan bir bilgisayarda ¢alistirilan

sunucu yazilimini,

. Uzaktan Erisim: Internet, telefon hatlar1 veya kiralik hatlar vasitas: ile Bakanligin

agina erigilmesini,

. Varlik Sahibi: Varligin gizliliginin, biitlinltigiiniin, erisilebilirliginin saglanmasindan

birinci derecede sorumlu kisi ya da kisileri,



11. Veritabani: Kolayca erisilebilecek, yonetilebilecek ve giincellenebilecek sekilde
diizenlenmis olan bir veri toplulugunu,

13- Veri sorumlusu: 6698 Sayili Kisisel Verilerin Korunmasi Kanunu kapsaminda kisisel
verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisiyi,

kk. Veritabani Yoneticisi: Veritabani Sistemlerinden Sorumlu Yoneticiyi,

1. VLAN: Bir¢ok farkli ag bolimiine dagilmis olan, ancak ayni kabloya bagliymislar
gibi birbiri ile iletisim kurmalari saglanan, bir veya birkag yerel ag tizerindeki cihazlar
grubunu,

mm. VPN: Bir aga giivenli bir sekilde, uzaktan erisimi saglayan teknolojiyi,

nn. Yedekleme: Ekipmanin bozulmasi durumu disiiniilerek dosyalarin ve/veya
veritabani’nin bagka bir yere kopyalanmasi islemini,

0o. Yetkilendirme: Cok kullanicili sistemlerde sistem yoneticisi tarafindan, sisteme
girebilecek kisilere giris izni ve kisilere bagli olarak da sistemde yapabilecegi islemler
i¢in belirli izinler verilmesini,

60. Zincir E-posta: Bir kullaniciya gelen sans ve para kazanma yontemleri gibi bir igerige
sahip e-postanin art arda diger kullanicilara gonderilmesini,

pp- X.509/LDAP: Aktif dizin ve e-posta gibi programlardan bilgi aramak i¢in kullanilan
bir internet protokoliinii,

rr. Web: WWW, Web, ya da W3 (World Wide Web), yazi, resim, ses, film, gibi pek ¢ok
farkli yapidaki verilere kompakt ve etkilesimli bir sekilde ulasmamizi saglayan
sistemini,

ifade eder.

IKINCI BOLUM
Bilgi Giivenligi Politikalan

Bilgi Giivenligi Politikasi

Madde 5 — (1) Is hedeflerine ulasmak i¢in kurumun degerli bilgi birikimini olusturan ve

paydaslara katma deger saglayan bilgi varliklar1 ¢esitli ortamlarda {iretilmekte,

paylasilmakta ve saklanmaktadir. Bakanlik is siiregleri biiyiik olgiide bu bilgilerin

islendigi bilgi ve iletisim sistemlerine bagimlidir.

Bakanlik bilgi varliklarinin gizliligini, biitiinliigtinii ve erisilebilirligini temin etmek i¢in

uyulmasi gereken temel kurallar is bu yonergede tanimlanmistir. Ayrica Bilgi Glivenligi

Yonetim Sistemi kapsaminda olusturulan diger alt politikalarda ve prosediirlerde de

uyulmasi gereken diger kurallar tanimlanmistir.

(2) Bilgi Teknolojileri Genel Mudiirliigii bu yonergenin uygulanmasi ile ilgili olarak Bilgi
Gtlivenligi Politikalar1 Kilavuzu hazirlayabilir ve gerek gormesi halinde
glincelleyebilir.

Bilgi Sistemleri Genel Kullanim Politikasi

Madde 6 — (1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullanim kurallari

asagida belirtilmistir.

a. Bakanligin bilgi sistemleri kisilere makul seviyede mahremiyet saglasa da,
Bakanligin biinyesinde olusturulan tiim veriler Bakanligin miilkiyetindedir.

b. Bakanlik kullanic bilgisayarlari etki alanina dahil edilir.

c. Bilgisayarlarda oyun, eglence, kumar vb. kisisel kullanima yo6nelik programlar
calistirilmasi ve kopyalanmasi politikaya aykiridir.
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Bakanlikta Bilgi Teknolojileri Genel Miidiirliigiintin bilgisi ve onay1 olmadan
Bakanlik ag iletisim sisteminde (web hosting, e-posta servisi vb.) sunucu nitelikli
bilgisayar bulundurulamaz. .
Birimlerde sorumlu bilgi islem personeli ve ilgili teknik personel haricindeki
kullanicilar tarafindan aga bagl cihazlar iizerindeki ag ayarlari, kullanici tanimlari,
kaynak profilleri gibi ayarlar degistirilemez.

Kurum bilgisayarlarina lisanssiz program yiiklenmesi politikaya aykirdir.

Kurum bilgisayar kaynaklarinin paylagima agilmas: politikaya aykiridir.

Kullanici, bilgi teknolojileri kapsamindaki bilisim kaynaklarina zarar vermemeli,
isleyisi aksatma, yavaslatma veya durdurma eylemlerinde bulunmamali, kaynaklarin
icerigini izinsiz olarak degistirmemelidir.

Bakanhk merkez ve tasra teskilatinda bilisim varligi satin alinacagi zaman,
Cumhurbaskanhg Bilgi ve Iletisim Giivenligi Rehberi tedbirleri geregi Bilgi
Teknolojileri Genel Miidiirliigii'ne goriis sorulmali, Bilgi Teknolojileri Genel
Miidiirliigii tarafindan uygun bulunmayan bilisim varliklar: alinmamalidur.

Bilgi Giivenligi Yonetim Sistemi, Bakanligimizda Bilgi Teknolojileri Genel
Miidiirliigii kapsaminda kurulmus olup, gerekli durumlarda kapsamin genisletilmesi
ve/veya tasra birimlerinde Bilgi Giivenligi Yonetim Sistemi (BGYS) ekiplerinin
kurulmasina Genel Miidiirliikk karar verebilir.

(2) Bilgi sistemleri genel yapilandirmasi ile ilgili kurallar asagida belirtilmigtir.

a.

b.

Diziistii bilgisayarin ¢alinmasi/kaybolmasi durumunda, durum fark edildiginde en
kisa zamanda bagli olunan birime ve BTGM’ye bilgi verilir.

Biitiin cep telefonu, tablet vb. mobil cihazlar Bakanligin ag1 ile senkronize olsun veya
olmasin sifreleri aktif halde olmalidir. Kullanilmadigi durumlarda kablosuz erigim
(kizilstesi, bluetooth, vb.) dzellikleri aktif halde olmamalidir ve miimkiinse giincel
anti-viriis programlari ile yeni nesil virtslere kars1 korunmalidir.

Kullanicilar tarafindan kurum disina gonderilen e-postalarda Aile ve Sosyal
Hizmetler Bakanlig1 sorumluluk reddini ifade eden agiklayici metin yer alir.
Kullanicilar ag kaynaklarinin verimli kullanimi konusunda dikkatli olmalidir.
Dogrudan ¢aligtirilabilir dosyalar e-posta ile iletilmemelidir.

Son Kullanic1 Giivenligi Politikas:

Madde 7 — (1) Son Kullanict Giivenligi Politikasi ile ilgili genel kurallar asagida
belirtilmigtir.

a.

b.

Bakanlik intranet uygulamalarin1 kullanan kullanicilar, sistemlere kendilerine
verilmis kullanici adi ve sifreleri ile baglanr.

Her bir son kullamcinin gérevleri geregi ihtiyag duymadiklar siirece yalmzca bir adet
kullanici hesabi bulunur.

Son kullanicilar i¢in erisim kurallari gorevleri geregi ihtiya¢ duyduklarn kadar
yetkilendirilirler.

Son kullanmcilarin aktiviteleri, giivenlik zafiyetlerine ve bilgi sizdirmalarina kars
5651 sayili kanuna uygun olarak kayit altina alinir.

Giivenlik zafiyetlerine karsi, kullanicilar hesaplarinin ve/veya sorumlusu olduklari
cihazlara ait kullanic1 ad: ve sifre gibi bilgilerin gizliligini korumali ve bagkalar ile
paylasmamalidir.

Son kullanicilar bilgisayarlarindaki ve sorumlusu olduklan cihazlardaki verilerden
kendileri sorumludur.

Son kullanicilar, giivenlik zafiyetlerine sebep olmamak i¢in, bilgisayar basindan
ayrilirken mutlaka bilgisayar ekranlarini kilitlemelidir.
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Son kullanicilar, bilgisayarlarinda ya da sorumlusu olduklari sistemler {izerinde
kullandiklari harici cihazlan (e-imza ve kart okuyucusu, bellek ve/veya harici hard
disk gibi taginabilir medya araglar1) kontrol altinda tutmalidur.

Bakanlik, son kullanic giivenligine dair olusturulmus grup politikalarini, etki alam
{izerinden kullanici onay1 olmaksizin uygulama yetkisine sahiptir.

Bakanlik, son kullanicilarin farkinda olmadan yapabilecekleri ve sonunda zafiyet
varatabilecek degisikleri merkezi grup politikalariyla engeller.

Temiz masa, temiz ekran ilkesi benimsenmeli ve hayata gegirilmelidir.

Kullanicilar, Bakanlik mevcut envanteri haricindeki donanimlari kullanirken
giivenlik kriterlerine 6zen gdstermelidir.

Bilinmeyen veya siipheli kaynaklardan dosya indirilmemelidir.

Dosya paylasim alam ihtiyact olmasi durumunda Bakanlik dosya paylagim sistemleri
kullanilir.

Gizli ve kisisel veriler Bakanlik tarafindan saglanan dosya paylasim ve depolama
alanlar1 haricinde depolanamaz/paylasilamaz.

Parola Politikas:
Madde 8 — (1) Parola Politikas: ile ilgili genel kurallar asagida belirtilmistir.

a.

2.

Yonetici ve kullanici yetkisine sahip hesaplara ait parolalar en ge¢ 90 (doksan) giinde
bir degistirilir. Parola yenileme islemi esnasinda son 3 parola ile ayni olmayan bir
parola girilir.

Sistem yoneticilerinin, sistem ve kullanici hesaplar: farkli olarak tanimlanir.
Parolalar e-posta iletilerine veya herhangi bir elektronik forma eklenmemelidir ve
kritik sistemlerin baglantilar1 i¢in otomatik parola animsama segenekleri
isaretlenmemelidir

Kullanici, parolasini bagkasi ile paylasmamali, kagitlara ya da elektronik ortamlara
yazmas1 durumunda giivenligini saglar.

Kullanicrya ilk verilen veya sifirlanmasi istenilen parolalar “gegici parola” olarak
verilir ve ilk oturum ag¢ilisinda degistirilir.

Kritik sistemlere ve ag cihazlarina erisim igin sistem yoneticileri 'Administrator' ve
root' gibi genel sistem hesaplar1 kullanmamalidir. Bunun miimkiin olmadig:
durumlarda varsayilan parolalar degistirilir.

Genel kural olarak, parola gibi hassas veri girilen web adresleri HTTPS protokolii
kullanmalidir. Ayrica HTTPS sitede kullanilan sertifikanmin siteyi yayinlayan
kurum/sirkete ait oldugu kontrol edilmelidir.

Parola kriterleri gerek goriildiigii takdirde Bilgi Teknolojileri Genel Midiirliigi
tarafindan sikilastirilabilir.

(2) Kullanici, giiglii bir parola olusturmak i¢in, asagida belirtilen maddelere uymalidur.

o Ao o

Parola en az 8 haneli olmak iizere; asagidaki kriterlerden (a, b, c) en az 2 tanesine
uyulmasi zorunludur.

Igerisinde en az 1 tane kiigiik ve 1 tane biiyiik harf bulunmalidir. (a, b, A,B ..)
Igerisinde en az 1 tane rakam bulunmalidir. (1, 2, 3...)

Igerisinde en az 1 tane 6zel karakter bulunmalidir. (@, 1,20 +.$.4.&./.{.*.-.].=....)
Uyulmasi tavsiye edilenler:

Ayni karakterler pes pese kullanilmamalidir. (aaa, 111, XXX, bbbb ...)

Siral1 karakterler kullanilmamalidir. (abed, qwert, asdf,1234,zxcvb...)

Kullaniciya ait anlam ifade eden kelimeler igermemelidir. (aileden birisinin,
arkadasinin, bir sanatginin, sahip oldugu bir hayvanin ismi, arabanin modeli, dogum
tarihi, adres, telefon vb.)



(3) Sifre koruma standartlar ile ilgili kurallar agagida belirtilmistir.

a.

b.

Biitiin parolalar Bakanliga ait gizli bilgiler olarak diistiniilmeli ve kullanici,
parolalarin1 hi¢ kimseyle paylasmamalidir. . o
Giivenlik testleri sirasinda parola kirma ve tahmin etme operasyonlari bilgi giivenligi
yetkililerince yapilabilir. Giivenlik taramasi sonucunda parolalar tahmin edilirse veya
kirilirsa kullanicidan parolasim degistirmesi talep edilir. Tahmin edilen veya kirlan
parolalar iigiincti kisilerle paylagilamaz.

(4) Uygulama Gelistirme Standartlari;

a

b.
C.
G

Bireylerin ve/veya gruplarin kimlik dogrulamasi islemini desteklemelidir.
Parolalar metin olarak veya kolay anlasilabilir formda saklanmamalidir.

Parolalar, sifrelenmis olarak saklanmalidir. '
Uygulama gelistirme standartlar1 en az RADIUS ve/veya X.509/LDAP giivenlik

protokollerini desteklemelidir.

E-Posta Politikas:
Madde 9 — (1) E-Posta ile ilgili kullanim kurallar1 agagida belirtilmistir.

a.

b.

Qe

Kullanicr hesaplarina ait parolalar ikinci bir sahsa verilmemelidir.

Bakanliga ait “gizlilik” igeren bilgilerin e-posta ve eklerinde bulunmas politikaya
aykiridir.

Kullanicilar, Bakanlifin e-posta sistemini taciz ve suiistimal etmemelidir, kii¢iik
diigiiriicii, hakaret edici veya herhangi bir sekilde alicinin haklarina zarar vermeye
yonelik 6geleri iceren mesajlar1 gondermemelidir. Bu tiir 6zelliklere sahip bir mesaj
alindiginda Bakanlik Siber Olaylara Miidahale Ekibine (some@aile.gov.tr) adresine
iletilmelidir.

Kurumsal iletisim gerektiren durumlarda Kurumsal e-posta adresleri kullanilir.
Kullanicilara tahsis edilen Bakanlik e-posta hesabinin giivenliginden kullanicilar
sorumludur. Bu e-posta hesaplar1 Bakanlik islerinin gergeklestirilmesi igin
kullanilmali, is dis1 konularda kullanilmamalidir.

Kaynagi bilinmeyen oltalama (phishing), kullanici kodu/parolasini girmesini isteyen,
zincir mesajlar ve mesajlara ilistirilmis her tiirlii galistirilabilir dosya i¢eren e-postalar
alindifinda agilmadan, bagkalarma iletilmeden, herhangi bir islem yapmaksizin
(some@aile.gov.tr) adresine iletilmelidir.

Spam, zincir e-posta, sahte e-posta vb. zararl e-postalara yanit yazilmamalidir.
Kullanicilar, e-posta ile uygun olmayan igerikler (siyasi propaganda, irkeilik,
pornografi, fikri miilkiyet igeren malzeme, vb.) génderemez.

Kullanicilar, e-posta kullanimi sirasinda dile getirdigi tiim ifadelerin kendisine ait
oldugunu kabul edip; sug teskil edebilecek, tehditkar, yasadisi, hakaret, kiifiir veya
iftira igeren, ahlaka aykiri mesajlarin génderilmesinden sorumludur.

Kullanicilar e-posta génderiminde ad, soyad, iletisim bilgisi, kurum, birim adi gibi
alanlar1 igeren imza sablonu kullanilir.

Bakanlik diginda, giivenliginden emin olunmayan bir bilgisayar iizerinden kurumsal
Web Posta Sistemi kullanilmas: politikaya aykiridir.

(2) Kurumsal e-postalar, resmi yaz1 ile gelen talepler dogrultusunda, hukuki olarak

yetkilendirilmis kisilerce tutanak altinda denetlenebilir.

Internet Erisim ve Kullanim Politikas

Madde 10 — (1) Internet Erisim ve Kullanim Politikas: ile ilgili kurallar asagida
belirtilmistir.

a.

Kullanicilarin internet erisimlerinde giivenlik kriterleri uygulanir.



Bakanhigm politikalar1 dogrultusunda en az kategori ve uygulama bazli filtreleme
sistemleri kullanilir. Istenilmeyen siteler (teror, pornografi, oyun, kumar, siddet iceren
vs.) yasaklanir.

Kullancilar internete Bakanlik tarafindan saglanan kullamci ady/sifre (LDAP vb.) ile
erisim saglar. Ayricalikh erigim yetkileri ihtiyag halinde gerekgelendirilerek Genel
Miidiirliik tarafindan belirli bir siire ile sinirl olarak verilir.

Is ile ilgili olmayan dosyalar (miizik, video vs. dosyalar1) goénderilmemeli,
paylasilmamali ve indirilmemelidir. Dosya paylagim uygulamalari kullamlmamalidir.
Bu konuda sorumluluk kullaniciya aittir.

Genel Miidiirliik tarafindan onaylanmamis yazilimlar internet {izerinden
indirilmemelidir ve Bakanlik sistemlerine yiiklenmemelidir.

Bakanlik icerisinden yapilan internet erisimlerinde 5651 sayili kanun geregi Bakanlik
ilgili erisim bilgilerini tutmak ve devletin ilgili mercileri tarafindan istenmesi
durumunda bu bilgiyi saglamakla yiikiimliidiir. Kuruluslar eger Bakanlik altyapisi
disinda bir internet hizmeti aliyorsa bu hizmetin mevzuata ve 5651 sayili kanuna
uygun olarak kullamilmasindan ve iz kayitlarinin tutulmasindan sorumludurlar.
Bakanlik, kullanicinin internet sisteminde gergeklestirdigi aktivitelerle ilgili bilgileri
hukuki olarak yetkilendirilmis kisilere verebilir.

Bakanlik etki alanina déhil olmayan cihazlar Bilgi Teknolojileri Genel Miidiirliigii
onay1 olmadan internete ¢ikamaz. Etki alanina dihil olmayan cihazlar i¢in istisnai
durumlarda internete ¢ikis izni Genel Miidiirliik tarafindan uygun bulunmasi halinde
verilir.

Uzaktan Erisim Politikas:

Madde 11 — (1) Uzaktan erisim politikasi ile ilgili kurallar agagida belirtilmistir.

a.

e

Internet {izerinden Bakanlik agina erigen kisiler ve/veya kurumlar giivenli protokoller
kullanmalidirlar. Web tabanli uygulama erigimleri sadece yetkili idari yoneticilere bir
list amirinin onay1 ile Genel Miidiirliik tarafindan verilir.

Uzaktan erisimler Genel Miidiirliik tarafindan kayit altina alinmalidir.

Bakanlik ¢alisanlar1 baglant: bilgilerini hig¢ kimse ile paylasmamalidir.

Bakanlik agina uzaktan erigecek bilgisayarlarin isletim sistemi ve anti-viriis yazilimi
giincellemeleri yapilmis olmalidir.

Bakanlik personeli haricinde {igiincii sahislara istisnai durumlar disinda uzak erisim
izni verilmemelidir.

Kablosuz Iletisim Politikasi

Madde 12 — (1) Bakanligin bilgisayar agina baglanan biitiin cihazlarin erisim bilgileri
Genel Midiirliik tarafindan kayit altina alinir.
(2) Biitiin kablosuz erigim cihazlari Bilgi Teknolojileri Genel Miidiirliigii tarafindan

belirlenen giivenlik ayarlarini kullanir.

(3) Kablosuz iletigim ile ilgili gereklilikler asagida belirtilmistir.

a.

b.

C.

Kablosuz cihazlar gii¢lii sifreleme protokolleri kullanmalidir.

Bakanlik kullanicis olmayan kisilerin, kablosuz ada yetkisiz erisimi engellenir.
Erigim cihazlar tizerinden gelen kullanicilar ag giivenlik duvar tizerinden aga dahil
olmalidirlar.

Kullanic: bilgisayarlarinda giincel anti-viriis ve isletim sistemi giivenlik duvar
yazilimlari yiiklii olmalidir.

Erigim cihazlar1 bir yonetim yazilimi ile devamli olarak gézlemlenmelidir.



Anti-Viriis Politikasi
Madde 13 — (1) Anti-viriis Politikas ile ilgili kurallar asagida belirtilmistir.

a.

b.

Bakanligin tiim kullanici bilgisayarlar: ve sunuculari giincel anti-viriis yazilimina
sahip olmalidir.

Son kullanic: bilgisayarlarina ve sunuculara zararli yazilim bulastigi fark edildiginde
ag erisimi sinirlandirilir.

Bilgi Teknolojileri Genel Miidiirliigii anti-virlis yazilimmin siirekli ve diizenli
calismasindan ve istemcilerin ve sunucularin viriisten arindirilmasi igin gerekli
prosediirlerin olusturulmasindan sorumludur.

Kullanic1  bilgisayarlarindan  higbir sebepten dolay1 anti-virlis yazilimim
bilgisayarindan kaldirmamalidir.

Harici veri depolama cihazlar her kullanimda anti-viriis kontroliinden gegirilir.
Kullanilan anti-viriis yazilimi tizerinde diizenli taramalar yapilacak sekilde
konfigiirasyonlar yapilir.

Isletim Sistemleri Giivenligi Politikas:

Madde 14 — (1) Isletim Sistemleri Giivenligi Politikasi ile ilgili genel kurallar asagida
belirtilmistir.

a.

Bakanlik, son kullanici diizeyinde hangi isletim sistemini kullanacagina karar verir ve
bu isletim sistemine uygun yazilim ve donanim sistemlerinin kurulumunu temin eder.
Bakanlik tarafindan temin edilen kurumsal imaj dosyalar1 diginda kurulum
yaptlmamalidir.

Genel Miidiirliik, isletim sistemlerinin giincel ve giivenli olmasi i¢in yama y&netimi
yapar.

Sunucu igletim sistemlerinde kurulumda gelen yonetici hesaplarinin (Administrator,
root vb.) kaba kuvvet saldirilariyla ele gegirilmesine karsi, gerekli dnlemler alinir.

_ Fiziksel Giivenlik Politikas:
Madde 15 — (1) Fiziksel Giivenlik ile ilgili kurallar asagida belirtilmistir.

a.

b.

o

© o o

U_’Q(

Bakanligin binalarinin fiziksel olarak korunmasi, farkli koruma mekanizmalar ile
donatilmasi temin edilir.

Kurumsal bilgi varliklarinin dagilimi ve bulundurulan bilgilerin kritiklik seviyelerine
gore binalarda ve ¢alisma alanlarinda farkli giivenlik bélgeleri tanimlanir ve erisim
izinleri bu dogrultuda belirlenerek gerekli kontrol altyapilar teskil edilir.
Tanimlanan farkli giivenlik bolgelerine erisim yetkileri gdzden gegirilir ve
giincellenir.

Bakanlik dig1 ziyaretgilerin ve yetkisiz personelin giivenli alanlara girisi yetkili
personel gézetiminde gergeklestirilir.

Kritik bilgilerin bulundugu alanlara girisler kontrolii bir sekilde yapilir ve izlenir.
Her ziyaretei i¢in kayit tutulur ve her bir ziyaretgiye bir adet ziyaretci kart1 verilir.
Kritik sistemler sistem odalarinda barindirilir.

Sistem odalar1 elektrik kesintilerine ve voltaj degiskenliklerine kars1 korunur, yangin
ve benzer felaketlere kargi koruma altina alinir ve iklimlendirilmesi saglanir.

Kritik bilgi igeren ofisler ve odalar i¢in isaret, tabela vb. bulunmamasina dikkat edilir.

Personel Giivenligi Politikasi

Madde 16 — (1) Personel Giivenligi Politikasi ile ilgili kurallar asagida belirtilmistir.



Kritik bilgiye erisim hakki olan calianlar ile gizlilik anlagmalar ilgili Genel
Miidiirliik/Birim tarafindan imzalanir.

Kurumsal bilgi giivenligi bilinglendirme egitimleri Genel Mudiirlik tarafindan
diizenlenir.

[s tammi degisen veya Bakanliktan ayrilan kullanicilarin erisim haklarinin
kaldirilmasi i¢in Genel Miidiirliige bilgi verilir.

Bakanlik bilgi sistemlerinin isletmesinden sorumlu personelin konularyla ilgili
teknik bilgi diizeylerini giincel tutmalari ¢alisma siirekliligi agisindan Onemli
oldugundan, egitim planlamalari periyodik olarak yapar, biitge ayirir, egitimlere
katilim saglanmasini gozetir ve egitim etkinligi degerlendirir.

Yetkiler, “gérevler ayrimi” ve “en az ayricalik” esash olarak verilir. “Gorevler
ayrimi”, rollerin ve sorumluluklarin paylastiriimasi ile ilgilidir. Bu paylagim ile kritik
bir siirecin tek kisi tarafindan kirilma olasiligi azaltilmalidir. “En az aynicalik™ ise
kullamcilara gereginden fazla yetki verilmemesidir. Sorumlu olduklar igleri
yapabilmeleri i¢in yeterli olan asgari erisim yetkisine sahip olmalidur.

Tiim ¢alisanlar, yiikleniciler ve {igiincii taraflar Bakanligin politika ve prosediirlerine
uymak zorundadir.

Sunucu Giivenlik Politikalar:

Madde 17 — (1) Sunucuya sahip olma ve sunucu sahiplerinin sorumluluklar: ile ilgili
kurallar asagida belirtilmistir.

a.

b.

C.

Bakanlikta bulunan sunucularin yoénetiminden, ilgili sunucu tzerinde Genel
Miidiirliik tarafindan yetkilendirilmis personel sorumludur.

Sunucu kurulumlari, konfigiirasyonlari, yedeklemeleri, yamalari, gilincellemeleri
sadece sorumlu personel tarafindan yapilir.

Sunuculara ait bilgilerin yer aldig1 giincel sunucu envanter bilgisi tutulur.

(2) Genel yapilandirma kurallari asagida belirtilmistir.

a.

b.

&

d.

.

Sunucuyu kullanan birim tarafindan, kullanilmayan servisler ve uygulamalar
kapatilir.

Sunuculara yetkisiz kisilerin erismesine engel olmak igin gerekli 6nlemler
alinmalidir.

Sunucu iizerinde ¢aligan isletim sistemleri, hizmet sunucu yazilimlari ve anti-viriis
vb. koruma amagli yazilimlar giincel tutulur.

Ayricalikli baglantilar teknik olarak giivenli kanal (SSL, IPSec VPN gibi sifrelenmis
ag) lizerinden yapilmalidir.

Sunucular tizerine lisansh yazilimlar kurulur.

Sunucular fiziksel olarak korunmus sistem odalarinda bulundurulur.

(3) Sunucu isletim kurallar asagida belirtilmistir.

a.

b.

Sunucular elektrik, ag altyapis, sicaklik ve nem degerleri diizenlenmis, tavan ve taban
gliclendirmeleri yapilmis ortamlarda bulundurulur.

Sunucularin yazilim ve donamim bakimlar iiretici firma tarafindan belirlenmis
araliklarla, yetkili uzmanlar tarafindan yapilr.

Sistem odalarina giris ve ¢ikislarin erisim kontrollii olmas1 saglanir ve kayit edilir.

Ag Yonetim Politikasi

Madde 18 — (1) Ag yonetim politikasi ile ilgili kurallar asagida belirtilmistir.

a.

Ag cihazlann yonetim sorumlulugu, sunucu ve istemcilerin ydnetiminden ayn
degerlendirilir.



c.

E

Bilgisayar aglarinin ve bagh sistemlerin ig siirekliligini saglamak i¢in diizenli
denetimler yapilir ve giincellemeler uygulanr.

Smursiz ag dolasimi  engellenir. Ag servisleri, varsayillan durumda erigimi
engelleyecek sekilde olup, ihtiyaca gore agilir.

Izin verilen kaynak ve hedef aglar aras: iletisimi aktif olarak kontrol eden giivenlik
duvari gibi ag cihazlar1 yoluyla énlemler alinir ve kayitlar tutulur.

Kullanici bilgisayarlarinin bulundugu ag, i¢ sunucularin bulundugu ag, DMZ ag
birbirlerinden ayrilir ve aglar arasinda gegis giivenlik sunuculari (firewall) iizerinden
saglanir.

Bilgisayar agina bagli biitiin cihazlarda kurulum ve yapilandirma parametrelerinin,
Bakanhigin giivenlik politika ve standartlariyla uyumlu olmas: gerekmektedir.

Ag trafigi diizenli olarak izlenir ve &lgiliir.

(2) Ag cihazlar giivenlik politikasi ile ilgili kurallar asagida belirtilmistir.

a.
b.

Ag cihazlarinin giincel envanter ve topoloji bilgileri tutulur.

Ozel durumlar haricinde yerel kullameci hesaplari kullamlmamalidir. Ag cihazlari
kimlik tanimlama igin giivenli protokoller kullanilir.

Cihazlar iizerinde kullamlmayan servisler kapatilir.

Cihazlara erisim i¢in gii¢lii bir parola kullanilmalidir. Erisim parolalar1 varsayilan
ayarda birakilmamalidir.

Yazici, fotokopi cihaz, faks cihazi gibi cihazlarin bulundugu aglar kritik sistemlerin
bulundugu aglardan ayrilir.

Donanim ve Yazilim Envanteri Olusturma Politikas1

Madde 19 — (1) Donanim ve yazilim envanteri olusturma ile ilgili kurallar asagida

belirtilmistir.

a. Olusturulan envanter tablosunda envantere ait ayirt edici ve 6nemli bilgiler tutulur.

b. Envanter bilgileri degisiklik oldugunda giincellenir. Envanter bilgilerinin giincel
olmamas: nedeniyle yasanabilecek kayip ve maliyetlerden, varlik sahipleri sorumlu
olacaktir.

c. Satin alinan, gelistirilen, hibe yoluyla elde edilen, proje kapsaminda saglanan bilisim

varliklari ve yazilimlar Cumhurbagkanligi Bilgi ve Iletisim Giivenligi Rehberi
tedbirleri geregi Bilgi Teknolojileri Genel Miidiirliigii tarafindan bildirilen envanter
yOnetim sistemi yazilimina aktarilmalidur.

Kriz / Acil Durum Politikas:
Madde 20 — (1) Acil Durum politikasi ile ilgili kurallar asagida belirtilmistir.

a.

b.
C.

a0

Olusturulan acil durum senaryolar gergevesinde acil durum sorumlulan atanir, yetki
ve sorumluluklar: belirlenir ve yazili hale getirilir.

Bilgi sistemlerinin kesintisiz ¢alisabilmesi i¢in gerekli 6nlemler alinir.

Bilisim sistemlerinin kesintisiz ¢alismasinin saglanmasi igin sistemler tasarlanirken
minimum stirede is kaybi1 hedeflenir.

Acil durumlarda Bakanlik i¢i is birligi gereksinimleri tanimlanr.

Acil durumlarda sistem kayitlari incelenmek iizere saklanir.

Yasanan acil durumlar sonrasi politikalar ve siiregler yeniden incelenerek ihtiyaglar
dogrultusunda revize edilir.

Bir giivenlik ihlali yagandiginda ilgili sorumlulara bildirimde bulunulur.

Acil durumlarda bilgi giivenligi yoneticisine erisilir, ulasilamadigi durumlarda
koordinasyonu saglamak tizere énceden tamimlanmis ilgili yoneticiye bilgi verilir ve
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zararm tespit edilerek siiratle onceden tammlanmig felaket kurtarma faaliyetleri

yuirtitiiltr.

Kimlik Dogrulama ve Yetkilendirme Politikasi

Madde 21 — (1) Kimlik Dogrulama ve Yetkilendirme Politikasi ile ilgili kurallar agagida
belirtilmistir.

a.

b.

Bakanlik biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama ve sistemler
tzerindeki kullanici yetkileri belirlenir ve denetim altinda tutulur.

Erisim haklar1 tammlanirken ihtiyaci kadar yetki ilkesi géz Oniinde bulundurulur.
c¢)Uglincii taraflar tiim erigimleri kayit altina alinur. Isi biten firmalarin hesaplari
kapatilir. Bu islem i¢in Genel Miidiirliige ve ilgili personele bilgi verilir.

Sistemlere basarili ve basarisiz erisim istekleri diizenli olarak tutulur, tekrarlanan
basarisiz erigim istekleri/girisimleri incelenir.

Kullanic1 hareketlerini dogru bir sekilde kayit altina almak i¢in her kullamciya
kendisine ait bir kullanic1 hesabi acgilir.

Veri Tabam Giivenlik Politikasi
Madde 22 — (1) Veri tabani giivenlik kurallar1 agagida belirtilmistir.

a.

b.
B

o

F B g0

Veri tabani sistemleri envanteri giivenli sekilde tutulur, saklamir ve bu envanterden
sorumlu personel tanimlanir.

Veri tabam isletim prosediirleri belirlenir ve yazili hale getirilir.

Veri tabani sistem olay kayitlar tutulur ve gerektiginde Genel Miidiirliik tarafindan
izlenir.

Veri tabaninda kritik verilere her tiirlii erisim islemleri (okuma, degistirme, silme,
ekleme) kaydedilir.

Yedeklemeden sorumlu sistem yoneticileri belirlenmeli ve yedeklerin diizenli olarak
alinmasi kontrol altinda tutulmalidir.

Veri taban1 yedekleme planlar1 yazili halde olmalidir.

Veri tabami erigim politikalar1 “Kimlik Dogrulama ve Yetkilendirme” politikalar
¢ergevesinde olusturulur.

Bilgi saklama medyalar1 kontrolsiiz olarak Bakanlik disina ¢ikartilamaz.

Isletme sirasinda ortaya gikan beklenmedik durum ve teknik problemlerde destek igin
temas edilecek kisiler belirlenir.

Veri taban1 sunucusuna sadece giivenli erigim protokolleri ile erisim saglanir.

Veri taban1 sunucusuna ancak zorunlu hallerde ayricalikli erisim (“root” “admin” vb.)
yetkisi ile baglamlir. Ayricalikli erigim yetkili kullanicilar kisilerin kendi adina 6zel
olusturulur ve ortak kullanilamaz.

Veri tabanina dogrudan baglanacak kisilerin kendi adina kullanici adi verilir ve
yetkilendirme yapilir.

Veri tabanina dogrudan baglanan kullanicilarin yaptiklar islemler kaydedilir.

Degisim Yonetim Politikas:

Madde 23 — (1) Degisim Yonetim Politikasi ile ilgili kurallar asagida belirtilmistir.

a.

b.
c.

Bilgi sistemlerinde degisiklik yapmaya yetkili personel ve yetki seviyeleri yazili hale
getirilir.

Yazilim ve donanim envanteri olusturularak, yazilim siiriimleri kontrol edilir.

Is kritik bir sistemde degisiklik yapmadan 6nce, bu degisiklikten etkilenecek sistem
ve uygulamalar ilgili birim(ler) tarafindan belirlenir ve yazili hale getirilir.

11



Yapilacak degisiklikler dncelikle bir test ortaminda denenmelidir.

Tiim sistemlere yonelik yapilandirma dokiimantasyonu olusturulur ve giincel
tutulmasi saglanir.

Planlanan degisiklikler yapilmadan once yasanabilecek sorunlar ve geri doniis
planlarina ydnelik kapsaml bir ¢aligma hazirlanir, geri dontis planlar test edilir ve
ilgili yoneticiler tarafindan onaylanmas: saglanur.

Sistemlerde olusacak problemlere yonelik bakim, onarim, yama, giincelleme ve
degisiklikler ile ilgili ¢alismalardan 6nce varlik sahibine ve proje paydaslarina bilgi
verilir. Sonrasinda ilgili uygulama kontrolleri gergeklestirilir.

Bilgi Sistemleri Yedekleme Politikas1

Madde 24 — (1) Bilgi Sistemleri Yedekleme Politikasi ile ilgili kurallar asagida
belirtilmigtir.

a.

Bilgi sistemlerinde olusabilecek hatalar karsisinda; sistemlerin kesinti stirelerini ve
olas1 bilgi kayiplarini en az diizeye indirmek i¢in, sistemler tizerindeki konfigiirasyon,
sistem bilgileri ve kurumsal veriler diizenli olarak yedeklenir.

b. Veri yedekleme siklig1, kapsami, giin iginde ne zaman yapilacagi, ne kosullarda ve
hangi asamalarla yedeklerin yiiklenecegi ve yiikleme sirasinda sorunlar ¢ikarsa nasil
geri doniileceginin kritiklik derecesine gore belirlenmesi ve yazili hale getirilmesi veri
sorumlularinin sorumlulugundadir.

c. Yedek medyalari verilerin olustugu fiziksel ortamlardan fakli yerlerde veya binalarda
glivenli bir sekilde saklanir.

¢. Yedek iinitelerin saklanacagi ortamlarin fiziksel uygunlugu ve giivenligi saglanir.

d. Son kullanicilar kendi bilgisayarlarindaki verilerin yedeklenmesinden kendileri
sorumludurlar.

Bakim Politikas:

Madde 25 — (1) Bakim Politikas: ile ilgili kurallar agagida belirtilmistir.

a. Bakanlik sistemlerinin tamami (donamim, uygulama yazilimlari, paket yazilimlar,
isletim sistemleri) periyodik bakim giivencesine alinir.

b. Ureticilerden, sistemler ile ilgili bakim prosediirleri saglanir.

c. Firma teknik destek elemanlarinin bakim yaparken bu yénergeye uygun davranmalari
saglanir ve kontrol edilir.

¢. Sistem {izerinde yapilacak degisikliklerile ilgili olarak “Degisim Y6netimi Politikas1”
ve iliskili standartlar uygulanir.

d. Sistem bakimlarindan sonra bir giivenlik agi1 yaratildifindan stiphelenilmesi
durumunda, bu y6nerge uyarinca hareket edilir. Giivenlik agiklar1 Bakanlik Siber
Olaylara Miidahale Ekibine (some@aile.gov.tr adresine) bildirilmelidir.

e. Bakanlik i¢inde firmalar tarafindan bakimi ve onarimi yapilan sistemlerde, bakim
islemi yetkili bir ¢aliganin g6zetiminde yapilir ave sistemden bilgi alinmasina engel
olunmas: saglanir.

f. Depolama ortaminin (drn. sabit disk) bakim, onarim gibi amagclarla Bakanlik disina

¢ikarildig1 durumlar kayit altina alinir ve firma yetkilisi tarafindan imzalanir. Gerekli
durumlarda firma ile gizlilik s6zlesmesi imzalanur.

Yazihm Gelistirme Politikasi
Madde 26 — (1) Yazilim Gelistirme Politikasi ile ilgili kurallar agagida belirtilmigtir.

a.

Yazilim planlama agsamasinda giivenlik ihtiyaglar planlanir.
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b. Yazilim Bakanlik Bilgi Giivenligi Politikalarina uygun olarak gelistirilir, yetkisiz
kisilerin miidahale etmesi sifreleme iglemleri ile engellenir.

c. Yazilim kodlar1 disaridan erisime kapali olan bir ortamda saklanur.

¢. Yazilim gelistirme, test ve uygulama ortamlar1 ayrilir, her biri i¢in 6zel olarak tahsis
edilmis ayn sistemler kullanilir.

d. Yazilm gelistirme siiregleri uluslararasi kabul gérmils proje yonetim mantigina
uygun sekilde yazili hale getirilir. (yazilimin veri akis1 ve isleme 6zelliklerini i¢eren
tasarim belgesi, vb.)

e. Bakanlikta yazilim gelistirilecegi ya da temin edilecegi durumda Bilgi Teknolojileri
Genel Miidiirligii’'ne goriis sorulmasi, Genel Miidiirliikk onay1 ve bilgisi disinda
yazilim gelistirme/temini yapilmamasi gerekmektedir.

f. Bakanlik merkez ve tasra kuruluslar1 Bilgi Teknolojileri Genel Miidiirliigiince
saglanan Bakanliga ait web portali {izerinden yayin/paylasim yapmali, Bakanlik alan
adlarindan farkli bir web sayfasi olusturmamali/yayinlamamalidir.

UCUNCU BOLUM
Cesitli Hiikiimler

Yaptirim

Madde 27 — (1) Bu yonergeye uyulmadiginin tespit edilmesi halinde, bu ihlalden sorumlu
olan calisan ya da 3. taraf i¢in gegerli olan usul, esas ve sozlesmelerde gegen ilgili
maddelerinde belirlenen yaptirimlar uygulanir. Cezai yaptirimlarda dncelik hukuki, yasal,
diizenleyici ya da sozlesmeye tabi ylikiimliiliiklere aittir.

KVKK Uyum

Madde 28 — (1) Bakanligimiz, Bilgi Teknolojileri Genel Miidiirliigii kisisel verilerin
korunmasi konusundaki yasal yiikiimliiliiklerini tam olarak yerine getirmek ve KVKK'nin
Ongordiigii standartlara uyum saglamak amaciyla kigisel verilerin saklanmasi ve
islenmesi siirecinde gerekli teknik ve organizasyonel énlemleri almayi, kisisel verilerin
glivenligini saglamay1 ve veri ihlallerini nlemek igin gerekli tiim teknik tedbirleri almayi
hedeflemektedir.

Ugiincii Taraflarin Yonetimi

Madde 29 — (1) Bakanlik ¢alisam olmay1p bilgi sistemleri kaynaklarina erisim saglayan
her tiirlii kisi igiincii taraf olarak kabul edilir. Ugiincii taraf tanimina uyan her tiirlii kisi
va da kurumla yapilacak gegici ya da siirekli ¢aligma sézlesmelerin imzalanmas: giincel
olarak takip edilir. S6zlesme imzalanmadan dnce kararlastirilmig ve onaylanmig giivenlik
anlagsmalar1 hazirlanip kurumlarla kurumsal, sahislar ile bireysel gizlilik s6zlesmeleri
yapilir. Ugiincii taraf ¢alisanlari Bakanlik politikalarina ve yapilan ig ile ilgili
Cumhurbagkanlig Bilgi ve Iletisim Giivenligi Rehberi tedbirlerine uymak zorundadir.

Yonetimin Taahhiidii

Madde 30 — (1) Bakanlign, belirledigi hedef ve politikalarin1 gergeklestirmek i¢in Bilgi

Giivenligi Yonetim Sistemini TS ISO/IEC 27001 standardina uyumlu hale getirecek

sekilde kurar ve yiiriitiir.

(2) Bakanlik Ust Yénetimi, tanimlanmus, yiiriirliige konmus ve uygulanmakta olan Bilgi
Giivenligi Yonetim Sistemine uyacafini ve sistemin verimli sekilde galismas: igin
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gerekli olan kaynaklar: tahsis edecegini, etkinligini, stirekli iyilestirecegini ve bunun
tiim calisanlar tarafindan anlagilmasini saglayacagini taahhiit eder.

(3) Bakanlik Ust Yonetimi, bilgi giivenligi kapsaminda yapilan calismalar igin gerekli
biitgeyi temin eder.

(4) KVKK seffaflik ilkesi dogrultusunda kisisel veri sahiplerine gerekli bilgilendirmeleri
yapmayl ve haklarim korumak i¢in gerekli adimlari atmayi, KVKK'ya uyum
politikalarinin benimsenmesi konusunda stirekli destek ve tesvik saglamayi,
kamuoyunu aydinlatma yiikiimliigi kapsaminda ise olasi veri sizintilarmda
bildirmeyi taahhiit etmektedir.

Sorumluluk

Madde 31 — (1) Bakanligin biitiin ¢alisanlar “Bilgi Giivenligi Politikalarini” bilmek ve
uygulamak ile yiikiimliidir. Aksi belirtilmedikge 3. taraflar da bu politikaya uymakla
yiikiimlidiir.

Yiiriirliikten Kaldirilan Yonerge

Madde 32 — (1) Bu yonergenin imzalanmastyla 09/01/2020 tarihli Aile, Caliyma ve
Sosyal Hizmetler Bakanlig1 Bilgi Giivenligi Politikalari Yonergesi Bakanlifimizda
yiirirliikten kalkar.

Yiiriirlik

Madde 33 — (1) Bu Yonerge Aile ve Sosyal Hizmetler Bakamnin onay: ile yiiriirliige
girer.

Yiiriitme

Madde 34 — (1) Bu Yonerge hiikiimlerini Aile ve Sosyal Hizmetler Bakani yiiriitiir.

OLUR

Q612512024
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