
AİLE VE SOSYAL HİZMETLER BAKANLIĞI 
BİLGİ GÜVENLİĞİ POLİTİKALARI 

YÖNERGESİ 

BİRİNCİ BÖLÜM 
Genel Hükümler 

Amaç 

Madde 1 - (1) Bu Yönergenin amacı; Aile ve Sosyal Hizmetler Bakanlığının görevi ve 
konumu nedeniyle sahip olduğu elektronik ortam ve bilgilerinin paylaşımı ve güvenliği 
konularında bilgi çağı gereklerine uygun olarak tedbir almak, bilginin gizlilik, bütünlük 
ve erişilebilirlik kapsamında değerlendirilerek, içeriden ve/veya dışarıdan gelebilecek 
kasıtlı veya kazayla oluşabilecek tüm tehditlerden korunmasını sağlamak ve yürütülen 
faaliyetleri etkin, doğru, hızlı ve güvenli olarak gerçekleştirmektir. 

Kapsam 

Madde 2 -(1) Bu Yönerge, Aile ve Sosyal Hizmetler Bakanlığına bağlı merkez ve taşra 
teşkilatında bulunan bütün birimlerdeki personelin ve ilgili üçüncü taraf firma/personelin 
bilgi sistemleri kullanımına yönelik kurumsal ve kişisel bilgi güvenliği ilke ve kurallarını 
kapsamaktadır. 

Hukuki Dayanak 

Madde 3-(1) Bu Yönerge, 10/7/2018 tarih ve 30474 sayılı Resmi Gazetede yayımlanan 
1 sayılı Cumhurbaşkanlığı Kararnamesinin 65 ve 66 ncı maddelerine, 4/5/2007 tarih ve 
5651 sayılı İnternet Ortamında Yapılan Yayınların Düzenlenmesi ve Bu Yayınlar Yoluyla 
İşlenen Suçlarla Mücadele Edilmesi Hakkında Kanunun 6 ncı maddesine, 24/3/2016 tarih 
ve 6698 sayılı Kişisel Verilen Korunması Kanununa ve 06/07/2019 tarih ve 30823 sayılı 
Resmi Gazetede yayımlanan 2019/12 numaralı Cumhurbaşkanlığı Genelgesine 
dayanılarak hazırlanmıştır. 

Tanımlar 

Madde 4 -(1) Bu Yönergede geçen; 
a. Ağ Güvenlik Duvarı: Aile ve Sosyal Hizmetler Bakanlığı ağı ile dış ağlar arasında bir

geçit olarak görev yapan ve İnternet bağlantısında Bakanlığın karşılaşabileceği
sorunları önlemek üzere tasarlanan cihazları,

b. Aktif Dizin: Erişim ve yetkilendirme dizin sunucusunu,
c. Bakan: Aile ve Sosyal Hizmetler Bakanını
ç. Bakanlık: Aile ve Sosyal Hizmetler Bakanlığını,
d. Bakanlık Üst Yönetimi: Bakan ve Bakan Yardımcılarını,
e. Genel Müdürlük: Bilgi Teknolojileri Genel Müdürlüğünü,
f. Bilgi Güvenliği Yöneticisi: Bilgi Güvenliği ile ilgili çalışmaların yürütülmesi ve

koordinasyonundan sorumlu yöneticiyi,
g. Bilgi Güvenliği Yönetim Sistemi: Bir organizasyonun kritik bilgilerini korumak

amacıyla sistematik bir yaklaşımla yönetebilme kabiliyeti kazanması için kurulan
sistemi,

ğ. Bilgi İşleme: Bilginin oluşturulması, değiştirilmesi, iletilmesi, saklanması ve imha 
edilme süreçlerini, 

h. Bluetooth: Kablo bağlantısını ortadan kaldıran kısa mesafe radyo frekansı (RF) 
teknolojisini, 

ı. BTGM: Bilgi Teknolojileri Genel Müdürlüğünü, 
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ı. DMZ: Bakanlık iç ağı ile Bakanlık dış ağı birbirinden ayıran bölgeyi, 
J. E-İmza: 5070 Sayılı Elektronik İmza Kanunu'na göre "Başka bir elektronik v

_
eri�e

eklenen veya başka bir elektronik veriyle mantıksal bağlantısı bulunan ve kimlık
doğrulama amacıyla kullanılan elektronik veriyi", .. 

k. Erişim Cihazı (Access Point): Dizüstü bilgisayar ve akıllı telefon gıbı kablosuz
cihazları kablosuz erişim standartları kullanarak kablolu ağa bağlayan aygıtları,

1. Etki Alanı: Bakanlık aktif dizin yapısını,
m. Güvenli Kanal: Güçlü bir şifrelemeden oluşan iletişim kanalını,
n. HTTP: Bir kaynaktan dağıtılan ve ortak kullanıma açık olan bilgi sistemleri için

uygulama seviyesindeki iletişim kuralını,
o. HTTPS: Bir kaynaktan dağıtılan ve ortak kullanıma açık olan bilgi sistemleri için

uygulama seviyesindeki güvenli iletişim kuralını,
ö. IP: Bilgisayar ağına.bağlı cihazların, ağ üzerinden birbirleri ile veri alışverişi yapmak 

için kullandıkları adresi, 
p. IPSec: Genel ve özel ağlarda şifreleme ve filtreleme hizmetlerinin bir arada

bulunduğu ve bilgilerin güvenliğini sağlayan iletişim kuralı ile uç kullanıcıya güvenli
uzaktan erişim sağlamayı,

r. İstemci: Sunucuların verdiği hizmeti alan bilgisayar sistemini,
s. İntranet: Kuruluş içindeki bilgisayarları, yerel ağları (LAN) ve geniş alan ağlarını

(W AN) birbirine bağlayan, çoğunlukla TCP/IP tabanlı bir ağı,
ş. Kızılötesi: Işık tayfında kırmızı bölümün ötesindeki alanda yayılmış durumda ısı 

ışınlarının oluşturduğu, gözle görülemeyen ışınımı, 
t. Kullanıcı: Bakanlık Bilgi Sistemlerini kullanan tüm kişileri,
u. Portal: Birden çok içeriği bir arada bulunduran alanı,
ü. RADIUS: Sunucular uzaktan bağlanan kullanıcılar için kullanıcı ismi-şifre

doğrulama, raporlama/erişim süresi ve yetkilendirme işlemlerini yapan İnternet 
protokolünü, 

v. Risk : Bakanlığın bilgi sistemlerinin gizliliğini, mevcudiyetini ve bütünlüğünü
etkileyen faktörleri,

y. Sahte E-posta: Başka bir kişi gibi davranarak ve gerçek göndereni maskeleyerek
kişinin güvenini kazanmak ve kişisel bilgilerine (tamamen yasa dışı yoldan) erişmeyi,

z. Siber Olay: Bilişim sistemleri üzerinde gerçekleşen olayları,
aa. Sistem Yöneticisi: Bilgi Sistemleri Yöneticisini,
bb. SOME: Aile ve Sosyal Hizmetler Bakanlığı Siber Olaylara Müdahale ekibini,
cc. Son Kullanıcı: Bir yazılım veya donanımın en son halini kullanan kullanıcıları,
çç. Spam: Yetkisiz ve/veya istenmeyen reklam içerikli e-postaları,
dd. SSH (Secure Shell) : Ağ üzerinde bulunan bir sunucuya bağlanmaya ve bağlanılan

sunucu üzerinde komut çalıştırma, dosya transferi gibi işlemleri gerçekleştirmeye 
olanak sağlayan uzak sunucu bağlantı protokolünü, 

ee. SSL: Ağ üzerindeki bilgi transferi sırasında güvenlik ve gizliliğin sağlanması 
amacıyla geliştirilmiş bir güvenlik protokolünü, 

ff. Sunucu: İstemcilerden gelen isteklere hizmet verebilen bilgisayar sistemini, 
gg. Şifreleme: Veriyi, istenmeyen kişilerin anlayamayacakları bir biçime sokan özel bir 

algoritmayı, 
ğğ. Uygulama Sunucusu: Dağıtık yapıdaki bir ağda bulunan bir bilgisayarda çalıştırılan 

sunucu yazılımını, 
hh. Uzaktan Erişim: İnternet, telefon hatları veya kiralık hatlar vasıtası ile Bakanlığın 

ağına erişilmesini, 
ıı. Varlık Sahibi: Varlığın gizliliğinin, bütünlüğünün, erişilebilirliğinin sağlanmasından 

birinci derecede sorumlu kişi ya da kişileri, 
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11. Veritabanı: Kolayca erişilebilecek, yönetilebilecek ve güncellenebilecek şekilde
düzenlenmiş olan bir veri topluluğunu,

JJ. Veri sorumlusu: 6698 Sayılı Kişisel Verilerin Korunması Kanunu kapsamında kişisel 
verilerin işleme amaçlarını ve vasıtalarını belirleyen, veri kayıt sisteminin 
kurulmasından ve yönetilmesinden sorumlu olan gerçek veya tüzel kişiyi, 

kk. Veritabanı Yöneticisi: Veritabanı Sistemlerinden Sorumlu Yöneticiyi, 
11. VLAN: Birçok farklı ağ bölümüne dağılmış olan, ancak aynı kabloya bağlıymışlar

gibi birbiri ile iletişim kurmaları sağlanan, bir veya birkaç yerel ağ üzerindeki cihazlar
grubunu,

mm. VPN: Bir ağa güvenli bir şekilde, uzaktan erişimi sağlayan teknolojiyi,
nn. Yedekleme: Ekipmanın bozulması durumu düşünülerek dosyaların ve/veya

veritabanı'nın başka bir yere kopyalanması işlemini, 
oo. Yetkilendirme: Çok kullanıcılı sistemlerde sistem yöneticisi tarafından, sisteme 

girebilecek kişilere giriş izni ve kişilere bağlı olarak da sistemde yapabileceği işlemler 
için belirli izinler verilmesini, 

öö. Zincir E-posta: Bir kullanıcıya gelen şans ve para kazanma yöntemleri gibi bir içeriğe 
sahip e-postanın art arda diğer kullanıcılara gönderilmesini, 

pp. X.509/LDAP: Aktif dizin ve e-posta gibi programlardan bilgi aramak için kullanılan 
bir İnternet protokolünü, 

rr. Web : WWW, Web, ya da W3 (World Wide Web), yazı, resim, ses, film, gibi pek çok 
farklı yapıdaki verilere kompakt ve etkileşimli bir şekilde ulaşmamızı sağlayan 
sistemini, 

ifade eder. 

İKİNCİ BÖLÜM 
Bilgi Güvenliği Politikaları 

Bilgi Güvenliği Politikası 

Madde 5 - (1) İş hedeflerine ulaşmak için kurumun değerli bilgi birikimini oluşturan ve 
paydaşlara katma değer sağlayan bilgi varlıkları çeşitli ortamlarda üretilmekte, 
paylaşılmakta ve saklanmaktadır. Bakanlık iş süreçleri büyük ölçüde bu bilgilerin 
işlendiği bilgi ve iletişim sistemlerine bağımlıdır. 
Bakanlık bilgi varlıklarının gizliliğini, bütünlüğünü ve erişilebilirliğini temin etmek için 
uyulması gereken temel kurallar iş bu yönergede tanımlanmıştır. Ayrıca Bilgi Güvenliği 
Yönetim Sistemi kapsamında oluşturulan diğer alt politikalarda ve prosedürlerde de 
uyulması gereken diğer kurallar tanımlanmıştır. 
(2) Bilgi Teknolojileri Genel Müdürlüğü bu yönergenin uygulanması ile ilgili olarak Bilgi

Güvenliği Politikaları Kılavuzu hazırlayabilir ve gerek görmesi halinde
güncelleyebilir.

Bilgi Sistemleri Genel Kullanım Politikası 

Madde 6 - (1) Bilgi sistemlerine sahip olma ve bu sistemleri genel kullanım kuralları 
aşağıda belirtilmiştir. 
a. Bakanlığın bilgi sistemleri kişilere makul seviyede mahremiyet sağlasa da,

Bakanlığın bünyesinde oluşturulan tüm veriler Bakanlığın mülkiyetindedir.
b. Bakanlık kullanıcı bilgisayarları etki alanına dahil edilir.
c. Bilgisayarlarda oyun, eğlence, kumar vb. kişisel kullanıma yönelik programlar

çalıştırılması ve kopyalanması politikaya aykırıdır.
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